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+ Powszechnie stosowana metoda ochrony informacji
przesytanej przez przez niepewne tgcza.

Standard szyfrowania danych (data-encryption standard -

DES) przyjety przez National Bureau of Standards, USA:
Tajny klucz (lub klucze) k.
Algorytm szyfrowania danych E_k.
Algorytm deszyfrowania danych D_k.

> Dla kazdego komunikatu m musza by¢ spetnione warunki:

D _k(E_k(m)) = m.
Zarowno E_k jak | D_k mozna wykonac wydajnie.

Bezpieczenstwo systemu zalezy tylko od tajnosci klucza k, a nie
od tajnosci algorytmow E_k i D_k.



Podstawowy problem:

Jak bezpiecznie przekazywac klucze do nadawcy i odbiorcy?
Np. ,pieta Achillesowa” niemieckiej Enigmy.

W srodowiskach sieci komunikacyjnych wygodnym rozwigzaniem

jest szyfrowanie z kluczem jawnym (public-key encryption):

Dwa rézne klucze: klucz jawny (public key) — do szyfrowania oraz klucz
prywatny (private key) — do deszyfrowania.

Odbiorca informacji ujawnia publicznie klucz do szyfrowania, natomiast
klucz do deszyfrowania jest jego Scistg tajemnica.

Dowolny nadawca moze zaszyfrowac swojg informacje przy uzyciu jawnego
klucza, ale tylko odbiorca moze jg odczytac przy pomocy prywatnego klucza
do deszyfrowania.

Czy da sie skonstruowac dobry algorytm realizujacy ten

schemat?



Powszechnie stosowanym kryptosystemem z kluczem jawnym jest
metoda RSA (Rivest, Shamir, Adleman: 1977) — oparta na faktoryzacji
(rozktad na czynniki pierwsze) liczb naturalnych.

» Podstawy:
Niech:

N=p-q, qdzie pigq - liczby pierwsze (duze)
Funkcja Eulera:
@(N) - ilosc¢ liczb mniejszych niz N wzglednie pierwszych z V.
P(N)={p-D(q-1)
Notacja:
a=b (mod N) oznacza: a mod N =5b mod N.
Twierdzenie Eulera:

Jezelia <Nia jestwzglednie pierwsze z /V (nie majg wspdinych dzielnikow), to:
a?" =1(mod N)



Uczestnicy komunikacji: Alice i Bob

Bob bierze dwie duze liczby pierwsze p i ¢, i wylicza: N = p-q oraz @(N).
Bob wybiera losowo liczbe e < ¢(N), ktora jest wzglednie pierwsza z ¢(N),
tzn. GCD(e,(N)) = 1 (GCD - greatest common divisor).

Nastepnie ogtasza publicznie (np. w CNN): e i V.

Alice zamienia swojg wiadomosc¢ na liczbe a < NV (dtuzsze wiadomosci mozna

podzieli¢ na odpowiednie fragmenty i kazdy z nich szyfrowac¢ oddzielnie) i
oblicza: b= f(a)=a°mod N
Tak zaszyfrowang wiadomos¢ Alice wysyta do Boba.

Bob wylicza: —np. przy pomocy algorytmu Euklidesa dla GCD(e, o(IN))

d = e modp(N) tzn. ed =1(mod @(N))
Nastepnie Bob odszyfrowuje wiadomosc Alice przy pomocy prywatnego klucza d-
£(b)=b'modN =a* modN =a-[a”"]" mod N, (m-liczbanaturalna)
— amodN=a (boa<N).

tw. Eulera



» Czy kryptosystem RSA jest bezpieczny?

Aby odszyfrowac wiadomosc trzeba wyliczy¢ wartosc klucza
deszyfrujacego d, a do tego potrzebna jest znajomos¢ czynnikow
pierwszych p i q liczby .

Rozktad duzych liczb naturalnych na czynniki pierwsze
(faktoryzacja) jest klasycznie trudnym problemem!

Najlepszy klasyczny algorytm, tzw. ,sito ciata liczbowego” (J. Pollard, 1988)
ma (sub)eksponencjalny czas faktoryzaciji:

t. ocexp[(64/9)°(InN)" (Inln N)*’]

W roku 1994 uzyto 1600 szybkich stacji roboczych do faktoryzacji liczby RSA129,

tzn. znalezienia dwoch duzych czynnikow pierwszych liczby 129-cyfrowej — obliczenia
zajety 8 miesiecy (5000 MIPS lat).

Mozna oszacowac, ze dla liczby 400-cyfrowej analogiczne obliczenia zajetyby:

t. ~10" lat  ~wiek wszech$wiata!
=» Dla dostatecznie duzych /V szyfr RSA jest praktycznie nie do ztamania!



Ale ...

W roku 1994 Peter Shor wynalazt algorytm kwantowy, tzn. taki,

ktory moze byc zrealizowany tylko na komputerze kwantowym,
dla ktorego czas faktoryzacji liczby naturalnej N wynosi:

t. oc(InN)’
Np. do faktoryzacji liczby RSA129 komputer kwantowy z
zegarem 100 MHz potrzebowatby tylko kilka sekund!
... adla liczby 400-cyfrowej niewiele ponad 1 minute!

Ze wzgledu na wielomianowg zaleznos¢ czasu faktoryzacji od
rozmiaru (liczby bitow) liczby naturalnej kryptosystem RSA
nie jest bezpieczny wzgledem algorytmu Shoral

Kryptosystem RSA jest powszechnie uzywany w internecie (np. ssh).



Szukamy nietrywialnych rozwigzan kongruencji Legendre’a:

x° =1(mod N)
czyli: (x+1D(x—1)=0(modN)
da xe[l,...,N-1]; (rozwigzania trywialne: x=1ix=N-1)
Jezel:. N=m-n | GCD(m,n) =1,

to na podstawie chinskiego twierdzenia o resztach dla
kongruencji Legendre’a oprocz rozwigzan trywialnych, tzn. x =
+1 (mod N), istnieje takze rozwigzanie nietrywialne, dla ktorego
czynniki m i n rozdzielone sg pomiedzy (x—1) 1 (x+1).
Zatem: GCD(x-1,N) i GCD(x+1,N) = min.
»Jak liczy¢ GCD(a,N) ?

Np. algorytm Euklidesa: ¢ « (log N)’.



» Jak znalez¢ rozwiazanie kongruenciji Legendre’a?

Rozwigzanie kongruencji Legendre’a ma zwigzek z okresem
funkcji periodyczne;:
fyv,(@=y*modN, gdzie ye{l,..,N-1} i GCD(y,N)=1.
Jezeli r jest okresem powyzszej funkcji, to zachodzi:
y" =1(modN) (tzn. » — tzw. rzad y mod N).
Jezeli r - parzyste, to; ¥"'* = x (mod N)

jest rozwigzaniem kongruencji Legendre’a; x* =1 (mod N).
» Skad bierzemy y ?

Wybieramy losowo ze zbioru {1,...,N—1}.

Mozna pokazac, ze aby znalez¢ nietrywialne rozwigzanie dla »

parzystego potrzeba wykonac < 2logN losowan.
Ztozono$¢ obliczeniowa y* mod N : ©O((log N)’)



> Jak znalez¢ okres funkcji fy (@) =y" modN?

Klasycznie — trudny problem (brak efektywnego algorytmu):
t oc exp(log N)

Kwantowo — Shor pokazat, ze okres funkcji mozna znalez¢

wydajnie przy uzyciu kwantowej transformacji Fouriera:

topr < (log N)’

Dyskretna transformacja Fouriera — klasycznie:
Fi(X)ss Xy ) > Vg Vn)s  X; ¥, € C (liczby zespolone)

1 N-1
YV, =—F— X .e
CINT
Ztozonosc obliczeniowa dyskretnej transformacji Fouriera:
> Naiwnie : oc [exp(ln N)]’

> Tzw. szybka transformata Fouriera (FFT) : oc In N exp(In V)

2mjk |/ N



Kwantowa transformacja Fouriera (QFT) — operator unitarny
dziatajacy na wektory w N-wymiarowej przestrzeni Hilberta.

Niech {| 0 >,...,| N —1 >} - baza ortonormalnaw H ®",

Vo

1 N-1 -
F:l|j>—> —>»e&™V|k>.
q v &
Niech N =2" oraz | j>=|j,j,---j, > J, €{0,1}, k =1,..., n.
Utamki binarne: 0.7, 110 f, = ]2’ + ]2’;1 + ..+ 2,1{1"”1 .
Kwantowg transformacje Fouriera dla wektorow bazowych
mozna przedstawic w postaci:

| fredy > = 27210 > +&2™0 [15)(| 0 > 4> |15)..

(] 0> 470 ]S, <« n iloczynow



» Czy da sie wydajnie zaimplementowac¢ kwantowa
transformacje Fouriera?

Tak, ale tylko na komputerze kwantowym!
» Co to jest komputer kwantowy?

Komputer kwantowy jest to maszyna operujaca na stanach
kwantowych, tzw. qubitach, w oparciu o prawa mechaniki

kwantowe.
Qubit — wektor w 2-wymiarowej przestrzeni Hilberta:
lw >=a|0>+b|1>, |a| +|b|" =1,

gdziea,b € C, a {{0>,|1>}-bazaortonormalnaw H*
Stan n-qubitowy — wektor W przestrzenl Hilberta o wymiarze 2" :

Y >= ch|k> Z|ck| =1, ¢, €C.
k=0



Obliczenia kwantowe — transformacje unitarne wektorow w

przestrzeni Hilberta.

Dowolny uktad obliczeniowy mozna zbudowac z kilku
podstawowych elementow, tzw. bramek kwantowych.

Bramki uzywane do kwantowej transformacji Fouriera:
Bramka Hadamarda - 1-qubitowa:

A | .
Hix>=—(0>+e""|1>), xe{0,l. Ozn. —H [—
V2

Bramka Control-NOT (CN) - 2 -qubitowa: x> x>
GCN | x,y>=x,x®y> x,ye{01}. Ozn.
> x®y>
U

Bramka Control-R, :

gizies Rgtn-—e v |on— e 0l Oz, ?
—R |—




10> +e>% 1>

| 7, > . — —R R X -
IRERRNE)
> R2 o )\ |O>+ezj)2:2"'j" 1>
> l o ) N 0 >+e2i”/'°§'fl~~f» 1>
2@%; =m Liczba bramek: nn+D) g = O(n*)



Potrzeba dwoch rejestrow kwantowych:
Dla argumentu: #-qubitowy, gdzie ¢ powinno byé takie, ze N* <2’ < 2N*?

Dla wartosci funkgji: n-qubitowy, gdzie 7= log, N |

'y, >=10..0>]0..0 >
A "

Pierwszy rejestr wprowadzamy w stan superpozycyjny dziatajac
na kazdy z #-qubitow bramkg Hadamarda (H| 0> =(|0>+| 1>)/f2):

1K1

Wy, >= \/—Z|J>|O> K=2"

Na drugi rejestr dziatamy bramka; U dla £(j) =y’ mod N
1 K-1
y, >= J—Zu >| y/ mod N >
Mierzymy drugi rejestr — otrzymujemy pewng liczbe m

— pierwszy rejestr jest superpozycjg stanéw |j >: y’ mod N = m




Niech » — okres funkcji /() i zatdzmy, ze K jest podzielne przez
(dla uproszczenia analizy; algorytm dziata rowniez bez tego
zatozenia, ale rachunki stajg sie bardziej skomplikowane):

Liczba stanow, ktore ,przezyty pomiar® = K/r = stan uktadu:

K/r-1
(v, >= A2 Y| kr+1>|m>, edzie I €{0,..,r—1}.

k=0
Jak znalezé » ?

Do 1-go rejestru stosujemy odwrotng transformacje Fouriera 155 :

W oparciu tozsamosc:

1 N -1
2rijk I N __

N 5
Dostajemy stan uktadu:

ldla Amod N =0,
Odla kmod N # 0,

r—1

1
ly,>=—F=D e
R =

~2mAl | AL >|m>, gdzie 1=0,..,r-1.



K 2K 3K 4K
s - — == Cztony|¥, >

r r r r
Mierzymy pierwszy rejestr: = L = 2&.
Znamy L i K, nie znamy A i r - jak wyznaczy¢ r ?

L

Skracamy maksymalnie ulamek: - = %

Jezeli GCD(A4,r)=1, to wyznaczylismy r.

Jezeli GCD(4,7)>1, to znalezlismy jedynie dzielnik », ozn. , ,
Powtarzamy kwantowa cze$¢ algorytmudla: z = y ", etc.
az znajdziemy: » = r,r,.. - Liczbaiteracji: <log,r.

Ostatecznie: czas faktoryzacji dla algorytmu Shora: ¢, « (In N )~




Kwantowy algorytm Shora umozliwia faktoryzacje liczb
naturalnych w czasie wielomianowym, co stanowi zagrozenie dla
kryptosystemu RSA!

Shor podat rowniez algorytm rozwigzujacy problem dyskretnych
logarytmow w czasie wielomianowym.

Majac dang liczbe pierwszg p oraz dwie liczby naturalne g, y < p znalez¢
najmniejszg liczbe naturalng x, takg ze: ¢ = y (mod p).
» Rowniez szeroko stosowany w kryptografii z kluczem jawnym.
Roku 2001: grupa 6 eksperymentatorow z IBM i Uniwersytetu
Stanford dokonata implementacji algorytmu Shora na komputerze
kwantowym opartym o jadrowy rezonans magnetyczny.

Dokonano rozktadu na czynniki pierwsze liczby 15 = 3-5.

» Czy mozliwa bedzie kryptografia w dobie komputeréw kwantowych?

Tak — mechanika kwantowa umozliwia bezpieczne przesytanie
klucza (np. droga teleportacji kwantowej).
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