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1 Wst¦p

1.1 Wprowadzenie

Zagadnienia kryptogra�czne s¡ kluczowe w zapewnieniu bezpiecze«stwa da-
nych we wspóªczesnym ±wiecie. Dwa problemy matematyczne: problem loga-
rytmu dyskretnego i problem rozkªadu liczb caªkowitych na czynniki pierwsze
stanowi¡ gªówne narz¦dzia kryptogra�i asymetrycznej. Trudno±¢ w ich roz-
wi¡zywaniu decyduje o bezpiecze«stwie systemów kryptogra�cznych.
Istotn¡ rol¦ odgrywa tu logarytm dyskretny. Istnieje hipoteza ([6], str. 20),
»e rozwi¡zanie problemu logarytmu dyskretnego jest równowa»ne zªamaniu
wielu wa»nych i szeroko u»ywanych systemów kryptogra�cznych z kluczem
publicznym. St¡d te» uwa»a si¦ równie», »e systemy te s¡ bezpieczne do-
póty, dopóki problem logarytmu dyskretnego uwa»any jest za trudny. Z kolei
odszyfrowanie w systemie ElGamala polega na odpowiednim u»yciu klucza
prywatnego. Problem logarytmu dyskretnego jest ±ci±le zwi¡zany z rozkªadem
liczb na czynniki pierwsze, czyli z zagadnieniem faktoryzacji. W przypadku,
gdy nie znamy klucza prywatnego, a d¡»ymy do odszyfrowania zaszyfrowanej
wiadomo±ci, ninejsza praca przedstawia, jak zgodnie z algorytmem Pohlinga-
Hellmana problem logarytmu dyskretnego sprowadzi¢ do zagadnienia fakto-
ryzacji. Nast¦pnie id¡c drog¡ Pollarda, zostaªo pokazane, jak rozwi¡zywa¢
zagadnienie faktoryzacji i w jakich sytuacjach jest to mo»liwe. Post¦py w ba-
daniach logarytmu dyskretnego i faktoryzacji mog¡ zagra»a¢ bezpiecze«stwu
systemów kryptogra�cznych. Aby tym zagro»eniom zapobiec u»yto w ostat-
nich latach w kryptogra�i tzw. krzywych eliptycznych (ang. elliptic curves).
Zgodnie z de�nicj¡ podan¡ przez [2], str. 280: "Krzyw¡ eliptyczn¡ nad cia-
ªem K, o charakterystyce ró»niej od 2 i 3, nazywamy zbiór punktów (x, y)
speªniaj¡cych równianie y2 = x3+ ax+ b, wraz z dodatkowym punktem OE,
nazywanym punktem w niesko«czono±ci".

1.2 Cel pracy

Celem pracy jest obja±nienie matematycznych podstaw krzywych eliptycz-
nych oraz pokazanie ich zastosowania w kryptogra�i na przykªadzie algo-
rytmu ElGamala opartego o krzywe eliptyczne. Drugim celem pracy jest wy-
kazanie, »e na drodze programowej mo»na stosowa¢ krzywe eliptyczne dla
zagadnie« szyfrowania danych.
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1.3 Studium wykonalno±ci

Napisany w ramach pracy magisterskiej program komputerowy ma charakter
naukowy i zarazem dydaktyczny. Program umo»liwia m.in. rysowanie wykre-
sów E(Fp), liczenia sumy i odwrotno±ci punktów nale»¡cych do E(Fp) oraz
ich szyfrowania i odszyfrowywania punktów metod¡ ElGamala na krzywej
eliptycznej. Program mo»e znale¹¢ równie» zastosowanie na zaj¦ciach dydak-
tycznych z kryptogra�i do demonstracji dziaªania algorytmu ElGamala na
krzywej eliptycznej oraz do sprawdzenia umiej¦tno±ci studentów. Zdaniem
autora pracy nie s¡ znane programy komputerowe, które mog¡ by¢ zastoso-
wane zarówno do testów, jak i demonstracji na ¢wiczeniach z kryptogra�i.

1.4 Tre±¢ pracy

W pracy zostaªo przedstawione poj¦cie krzywych eliptycznych, zaprezento-
wano ich wªasno±ci oraz pokazano, »e szyfrowanie tekstów przy ich u»yciu
zwi¦ksza trudno±¢ przy odszyfrowywaniu. Praca skªada si¦ z trzech cz¦±ci:
matematycznej, kryptogra�cznej i programistycznej. W cz¦±ci matematycz-
nej (rozdziaª 2) zawarte zostaªy wszystkie poj¦cia i twierdzenia przydatne
w zrozumieniu cz¦±ci kryptogra�cznej (rozdziaª 3). W drugiej cz¦±ci pracy
(rozdziaª 3) przedstawione zostaªo szyfrowanie i odszyfrowywanie wiadomo-
±ci tekstowych w systemie ElGamala z u»yciem klucza publicznego i klucza
prywatnego.
W cz¦±ci programistycznej (rozdziaª 4) zostaªy zaprezentowane funkcjonalno-
±ci programu implementuj¡ce algorytm ElGamala oparty o krzywe eliptyczne.
W tej cz¦±ci zostaª równie» opisany sposób korzystania z aplikacji.
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2 Cz¦±¢ teoretyczna

Przy opracowywaniu tre±ci tego rozdziaªu korzystano z pozycji: [2], [3], [6],
[7], [8], [9].

2.1 Arytmetyka reszt z dzielenia liczb caªkowitych

Dane s¡ liczby caªkowite a i b, b 6= 0. Aby podzieli¢ liczb¦ a przez liczb¦ b,
poszukujemy liczb caªkowitych q i r takich, by

a = qb+ r, 0 ¬ r < |b|. (1)

Wzór (1) nazywamy wzorem na dzielenie z reszt¡. Liczb¦ q nazywamy ilora-
zem liczb a i b, natomiast r nazywamy reszt¡ z dzielenia a i b. Je±li r = 0, to
mówimy, »e a jest podzielne przez b lub, »e b jest dzielnikiem a, co zapisujemy
b|a.

De�nicja 1
Dane s¡ liczby caªkowite a i b, przynajmniej jedna z nich jest ró»na od zera.
Najwi¦kszym wspólnym dzielnikiem liczb (NWD) a i b nazywamy liczb¦ caª-
kowit¡ d > 0 tak¡, »e

1. d|a, d|b

2. je»eli c|a, c|b, to c ¬ d.

U»ywa¢ b¦dziemy oznaczenia NWD(a, b) = d.

Dla wyznaczenia NWD(a, b) bardzo po»yteczne jest nast¦puj¡ce twier-
dzenie:

Twierdzenie 1
Je»eli a = qb+ r, to NWD(a, b) = NWD(b, r).

Twierdzenie to uzasadnia tzw. algorytm Euklidesa znajdowaniaNWD(a, b)
([2], str. 20). Dostarcza ono nast¦puj¡cego sposobu post¦powania:

a = q1b+ r1
b = q2r1 + r2
r1 = q3r2 + r3
.
.
.
rn−1 = qn+1rn + 0.

St¡d wynika, »e NWD(a, b) = rn.

Bardzo wa»ne dla naszych celów jest nast¦puj¡ce twierdzenie:
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Twierdzenie 2
Dane s¡ liczby a i b caªkowite (a, b ∈ Z), przynajmniej jedna z nich jest ró»na
od zera. Wówczas istniej¡ liczby caªkowite x, y takie, »e NWD(a, b) = ax+by.

De�nicja 2
Liczby a, b ∈ Z, a·b 6= 0 nazywamy wzgl¦dnie pierwszymi⇔ gdy NWD(a, b) =
1.

Z de�nicji 3 i twierdzenia 2 wynika kolejne twierdzenie:

Twierdzenie 3
Dane s¡ liczby a, b ∈ Z, przynajmniej jedna z nich jest ró»na od 0. Wówczas
NWD(a, b) = 1⇔ istniej¡ liczby x, y ∈ Z takie, »e ax+ by = 1.

Sposób obliczania liczb x i y, wyst¦puj¡cych w twierdzeniach 2 i 3, dostar-
cza rozszerzony algorytm Euklidesa ([2], str. 24). Polega on na nast¦puj¡cym
post¦powaniu:

a = q1b+ r1, st¡d r1 = a− q1b = ax1 + by1
b = q2r1 + r2, st¡d r2 = b− q2r1 = b− q2(a− q1b) = ax2 + byz
i tak dalej.

Ostatecznie, korzystaj¡c z twierdzenia 1, dostajemy twierdzenie 2.

De�nicja 3
Dana jest liczba naturalna p oraz liczby a, b ∈ Z. Liczby a i b nazywamy
przystaj¡cymi modulo p, co notujemy a ≡ b (mod p), wtedy i tylko wtedy, gdy
ró»nica a− b jest podzielna przez p.

a ≡ b (mod p) oznacza, »e istnieje liczba k taka, »e a − b = kp lub
a = b+ kp.

Przykªad 1
12 ≡ 3 (mod 9), bo 12− 3 = 9 jest podzielne przez 9.
19 ≡ 4 (mod 5), bo 19− 4 = 15 jest podzielne przez 5.

Dowoln¡ liczb¦ caªkowit¡ a mo»na podzieli¢ przez p wedªug wzoru (1). Mamy
wi¦c

a = q · p+ r, 0 ¬ r ¬ p− 1 (2)

St¡d, zgodnie z de�nicj¡ podzielno±ci, stwierdzamy, »e a − r = qp. Zatem
a− r jest podzielne przez p. Mamy wi¦c równo±¢

a ≡ r (mod p). (3)
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Ka»da liczba caªkowita przystaje modulo p do jednej z liczb ze zbioru {0, 1,
. . . , p−1}. Zbiór ten oznaczamy przez Fp. W zbiorze Z liczb caªkowitych de�-
niujemy dziaªanie dodawania modulo p w nast¦puj¡cy sposób. Niech a, b ∈ Z.
Aby otrzyma¢ sum¦ a+ b modulo p obliczmy zwykª¡ sum¦ a+ b przez p we-
dªug wzoru (2): a+b = q ·p+r. Nast¦pnie, zgodnie ze wzorem (3), dostajemy
a+ b = r (mod p).

Przykªad 2
13 + 10 = 3 (mod 5), bo 13 + 10 = 23 = 4 · 5 + 3. Zatem r = 3.

Zasada dodawania liczb caªkowitych modulo p polega na tym, »e wynik
tego dodawania jest elementem zbioru Fp. W zbiorze Fp, ze wzgl¦du na do-
dawanie, de�niuje si¦ element neutralny i przeciwny. Elementem neutralnym
w zbiorze Fp jest liczba 0. Dla ka»dego a ∈ Fp mamy a+ 0 = a (mod p). Ele-
mentem przeciwnym do liczby a ∈ Fp jest liczba p − a. Dla ka»dego a ∈ Fp
mamy a+ (p− a) = 0 (mod p).

Podobnie w zbiorze liczb caªkowitych de�niuje si¦ dziaªanie mno»enia
modulo p. Mamy a ·b = q ·p+r, a ·b = r (mod p). W zbiorze Fp, ze wzgl¦du na
mno»enie, de�niuje si¦ element neutralny � jest nim liczba 1, a ·1 = a (mod p)
oraz element odwrotny � jest nim element â ∈ Fp taki, »e a · â = 1 (mod p).

Powstaje pytanie, jak wyznaczy¢ element â odwrotny do elementu a? Z
równo±ci a · â = 1 (mod p) wynika, »e liczba a · â − 1 jest podzielna przez p.
Zatem istnieje liczba k ∈ Z, taka, »e zachodzi równo±¢

aâ− 1 = kp, czyli aâ− kp = 1 (4)

st¡d i z twierdzenia 3 wnioskujemy, »e liczby a i p s¡ wzgl¦dnie pierwsze.
Wystarczy wi¦c w twierdzeniu 3 podstawi¢ x = â, b = p, y = −k czyli
aâ− kp = 1, aby otrzyma¢ NWD(a · p) = 1.

Twierdzenie 4
Liczba a ∈ Fp ma element odwrotny ⇔ NWD(a · p) = 1.

Element â ∈ Fp odwrotny do a ∈ Fp tworzymy jako wspóªczynnik x wy-
st¦puj¡cy przy a w równo±ci ax + by = 1 w twierdzeniu 3. Element â ∈ Fp
odwrotny do a ∈ Fp oznacza¢ b¦dziemy jako â = ap.

Przykªad 3
Znale¹¢ element odwrotny do 7 ∈ F13.
Bierzemy równo±¢ 7â−13k = 1 jako szczególny przypadek (4). Zachodzi ona
dla â = 2 i k = 1. Zatem elementem odwrotnym do 7 ∈ F13 jest 2 ∈ F13.
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Element 0 ∈ Fp nie ma elementu odwrotnego, poniewa» dla dowolnego
â ∈ Fp zachodzi równo±¢ 0 · â = 0 (mod p) 6= 1 ∈ Fp (wzgl¦dnie NWD(0, p) =
p 6= 1). Element a ∈ Fp, który ma element odwrotny w Fp, nazywamy od-
wracalnym w Fp.

Zbiór elementów odwracalnych w Fp oznaczamy przez F ∗p . Zatem F ∗p =
{a ∈ Fp : NWD(a, p) = 1}

Je»eli p jest liczb¡ pierwsz¡, to NWD(a, p) = 1 dla ka»dej liczby a caªko-
witej dodatniej mniejszej ni» p, st¡d wynika, »e F ∗p = Fp\{0} = {1, . . . , p− 1}.

W odró»nieniu od Fp, które ma p elementów, F ∗p ma p − 1 elementów.
Je»eli liczba p jest liczb¡ zªo»on¡ i 1 < k < p jest podzielnikiem p, to
NWD(k, p)  k > 1. St¡d wynika na mocy twierdzenia 4, »e liczba k ∈ Fp
nie ma elementu odwrotnego w Fp. Rozwa»my F4 = {0, 1, 2, 3} oraz element
2 ∈ F4. NWD(2, 4) = 2 > 1. Zatem element 2 ∈ F4 nie ma elementu od-
wrotnego w F4. St¡d F ∗4 = 1, 3. Ale element 2 ∈ F5 ma element odwrotny w
F5, bo NWD(2, 5) = 1. Z twierdzenia 4 wynika, »e 2x− 5k = 1, co zachodzi
dla x = 3, k = 1. Zatem 25 = 3 ∈ F5.

Twierdzenie 4 b¦dzie odgrywaªo bardzo wa»n¡ rol¦ przy rozwi¡zywaniu
kongruencji (rozdziaª 2.4) i w chi«skim twierdzeniu o resztach (rozdziaª 2.4).

Niech `(p) oznacza liczb¦ elementów zbioru F ∗p . Funkcj¦ `(p) nazywamy
funkcj¡ Eulera. Wy»ej wykazali±my, »e je»eli p jest liczb¡ pierwsz¡ to `(p) =
p− 1. Dowodzi si¦ ponadto, »e `(p · q) = `(p) · `(q), gdy NWD(p, q) = 1.

2.2 Algebraiczne uj¦cie zagadnienia

Walgebrze wprowadza si¦ poj¦cie grupy. Ma ono zastosowanie w kryptogra�i.
Niech G oznacza dowolny zbiór (niekoniecznie zbiór liczb).
Odwzorowanie G × G → G, które ka»dej parze punktów ze zbioru G

przyporz¡dkowuje punkt zbioru G, nazywamy dziaªaniem w zbiorze G.
Dla przykªadu w zbiorze liczb caªkowitych dziaªaniem jest zwykªe do-

dawanie lub mno»enie liczb. W zbiorze Fp dziaªaniem jest dodawanie liczb
modulo p lub mno»enie liczb modulo p.

De�nicja 4
Niech G b¦dzie dowolnym zbiorem. Dziaªanie okre±lone w G oznaczymy sym-
bolem ◦ : G × G → G. Par¦ (G, ◦) zªo»on¡ ze zbioru G i z dziaªania ◦
nazywamy grup¡ wtedy i tylko wtedy, gdy:

1. a ◦ b ∈ G dla dowolnych a, b ∈ G (domkni¦to±¢)

2. a ◦ (b ◦ c) = (a ◦ b) ◦ c dla dowolnych a, b, c ∈ G (ª¡czno±¢)

3. istnieje e ∈ G takie, »e a ◦ e = e ◦a = a dla dowolnego a ∈ G (istnienie
elementu neutralnego)
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4. dla dowolnego a ∈ G istnieje a−1 ∈ G takie, »e a ◦ a−1 = a−1 ◦ a = e
(istnienie elementu odwrotnego)

Je±li grupa ma dodatkow¡ wªasno±¢

5. a ◦ b = b ◦ a dla dowolnych a, b ∈ G (przemienno±¢)

to nazywamy j¡ grup¡ abelow¡ (Abel � nazwisko matematyka norweskiego).
Je±li zbiór G ma sko«czon¡ liczb¦ elementów, to grup¦ (G, ◦) nazywamy

sko«czon¡.

Przykªad 4

1. Jako zbiór G rozwa»my zbiór Z liczb caªkowitych. Jako dziaªanie ◦ w
Z dodawanie, oznaczmy je symbolem +. Para (Z,+) stanowi przykªad
grupy abelowej i niesko«czonej. Elementem neutralnym jest liczba 0,
elementem odwrotnym jest a−1 = −a. Element odwrotny cz¦sto nazy-
wamy w tym przypadku przeciwnym. Analogicznie zbiór liczb rzeczy-
wistych R z dziaªaniem dodawania jest grup¡ abelow¡ niesko«czon¡.

2. Jako zbiór G rozwa»my zbiór Fp i dziaªanie dodawanie modulo p. Jest
to przykªad grupy abelowej sko«czonej. Elementem neutralnym jest 0,
elementem przeciwnym a−1 = p− a. Grupy z dodawaniem (niekoniecz-
nie liczb) nazywamy grupami addytywnymi.

3. Jako zbiór G nazywamy zbiór R\{0} i dziaªanie mno»enia oznaczane ·.
Elementem neutralnym jest tu liczba 1, elementem odwrotnym a−1 =
1
a
. Para (R\{0}, ·) jest grup¡ abelow¡ niesko«czon¡. Zauwa»my, »e zbiór

R w tym samym dziaªaniu nie jest grup¡, bo 0 nie ma elementu od-
wrotnego.

4. Jako zbiór G rozwa»my zbiór Fp i dziaªanie mno»enia modulo p. Nie
ka»dy element zbioru Fp ma element odwrotny. Zatem Fp nie jest grup¡.
Ale, je±li p jest liczb¡ pierwsz¡ zbiór elementów odwracalnych zbioru
Fp, oznaczany wcze±niej przez F ∗p , jest grup¡ abelow¡ sko«czon¡. Ele-
mentem neutralnym jest 1. Element odwrotny uzyskuje si¦ metod¡
omówion¡ wcze±niej. Istnieje wi¦c istotna ró»nica mi¦dzy zbiorem Fp
z dziaªaniem dodawania modulo p, a zbioru Fp z dziaªaniem mno»enia
modulo p.

2.3 Reszty kwadratowe

Niech p b¦dzie nieparzyst¡ liczb¡ pierwsz¡ (p > 2). Rozwa»my zbiór F ∗p =
{1, 2, . . . , p− 1}. Mówimy, »e liczba b ∈ F ∗p jest pierwiastkiem kwadratowym
modulo p liczby a⇔ b2 = a (mod p).
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Mówimy równie», »e liczba a jest kwadratem liczby b modulo p. Powstaje
pytanie, które z liczb 1, 2, . . . , p − 1 s¡ kwadratami liczb ze zbioru F ∗p ? Od-
powiemy na to pytanie w szczególnym przypadku F ∗13 = {1, 2, . . . , 12}. Pod-
nie±my do kwadratu modulo 13 kolejne liczby z F ∗13.

Otrzymamy:
12 = 1 (mod 13) 22 = 4 (mod 13) 32 = 9 (mod 13) 42 = 3 (mod 13)
52 = 12 (mod 13) 62 = 10 (mod 13) 72 = 10 (mod 13) 82 = 12 (mod 13)
92 = 3 (mod 13) 102 = 9 (mod 13) 112 = 4 (mod 13) 122 = 1 (mod 13)

Widzimy, »e jedynie liczby 1, 4, 9, 3, 12, 10 s¡ kwadratami modulo 13 liczb ze
zbioru F ∗13. Nazywamy je resztami kwadratowymi.
Powstaªe liczby 2, 5, 6, 7, 8, 11 nazywamy nieresztami kwadratowymi.

W tych dziaªach kryptogra�i, w których u»ywa si¦ logarytmu dyskretnego
jest bardzo wa»ne, aby umie¢ dzieli¢ przez p pot¦gi ak = a · a · a · a . . . k razy.
Niezwykle pomocne jest do tego Maªe twierdzenie Fermata.

Twierdzenie 5 (Maªe twierdzenie Fermata, [2], str. 59)
Niech a b¦dzie liczb¡ caªkowit¡, p � liczb¡ pierwsz¡ dodatni¡. Wówczas za-
chodzi równo±¢ ap ≡ a (mod p)

Twierdzenie 6 (inna forma maªego twierdzenia Fermata, [2], str.
60)
Niech p b¦dzie liczb¡ pierwsz¡ dodatni¡, a - liczb¡ caªkowit¡ nie dziel¡c¡ si¦
przez p. Wówczas ap−1 ≡ 1 (mod p)

Twierdzenie Fermata pozwala w szczególno±ci oblicza¢ pot¦gi ak z bardzo
du»ymi wykªadnikami przy pomocy obliczania pot¦g z wykªadnikami znacz-
nie mniejszymi. Na czym to polega? Dane s¡ liczby: k - caªkowita dodatnia,
p � pierwsza dodatnia, a caªkowita. Niech k > p.

1. Je»eli a dzieli si¦ przez p, to ak te» dzieli si¦ przez p. St¡d wynika, »e
ak ≡ 0 (mod p).

2. Gdy a nie dzieli si¦ przez p, wówczas wykªadnik k w pot¦dze ak dzielimy
przez p− 1. Mamy wi¦c k = (p− 1)q + r, 0 ¬ r < p− 1.

Zatem ak = a[(p−1)q+r] = a(p−1)qar . Z twierdzenia Fermata (twierdzenie
6) mamy ap−1 ≡ 1 (mod p). Zatem

ak ≡ ar (mod p) (5)

Przykªad 5
Obliczy¢ 254321 (mod 13).

Wykªadnik 54321 dzielimy z reszt¡ przez 12 = (13− 1).
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Dostajemy 54321 = 456 · 12 + 9. Mamy reszt¦ r = 9.
Zatem ze wzoru (5): 254321 ≡ 29 (mod 13). St¡d wynika, »e zamiast dzie-
li¢ liczb¦ 254321 przez 13 wystarczy podzieli¢ 29 przez 13. Dostajemy 29 ≡
5 (mod 13). Zatem 254321 = 5 (mod 13).

Przykªad ten jest maª¡ próbk¡ wykorzystania twierdzenia Fermata. Cho-
dzi teraz o to, aby liczb¦ ar (mod p) z liczb¡ r maª¡ w stosunku do liczby k,
daªo si¦ obliczy¢ bezpo±rednio.

2.4 Rozwi¡zanie kongruencji

Niech liczby a, b ∈ Z, p ∈ N b¦d¡ dane.

ax ≡ b (mod p) (6)

Równanie to nosi nazw¦ kongruencji. Zawiera ono niewiadom¡ x. Chodzi o
znalezienie rozwi¡zania x. Trzeba stwierdzi¢, »e nie ka»de równanie postaci
(6) ma rozwi¡zanie. Dla przykªadu rozwa»my równanie 2x ≡ 1 (mod 4). Wy-
starczy ograniczy¢ si¦ do badania tego rozwi¡zania w zbiorze F4 = {0, 1, 2, 3},
gdy» ka»da liczba caªkowita jest przej±ciem modulo 4 do jednej z liczb ze
zbioru F4. Podstawiaj¡c liczby 0, 1, 2, 3 do 2x, dostajemy po lewej stronie
tego równania liczby 0, 2, 4, 6. �adna z nich nie jest równa 1 (mod 4). Ale
równanie (6) xa = 1 ma rozwi¡zanie. Jest ono postaci x = b+ kp, k ∈ Z.

Prawdziwe jest twierdzenie:

Twierdzenie 7
Równanie ax ≡ b (mod p) ma rozwi¡zanie wtedy i tylko wtedy, gdy NWD(a, p)
jest dzielnikiem b.

Twierdzenie 5 do przykªadu 2x ≡ 1 (mod 4) nie ma zastosowania, bo
NWD(2, 4) = 2 nie jest dzielnikiem 1. Przed rozwi¡zaniem równa« postaci
(6), które maj¡ rozwi¡zania bierzemy razem znane nam ju» fakty. Równanie
(6) mo»na zapisa¢ równie» w ten sposób.

ax = b+ kp (7)

Przykªad 6
7x ≡ 5 (mod 13) (8)

NWD(7, 13) = 1. Zatem na mocy twierdzenia 4, element 7 w F13 ma element
odwrotny i wynosi on 2 (patrz Przykªad 3), czyli równanie (8) mno»ymy
obustronnie przez 2. Dostajemy 2 · 7x ≡ 2 · 5 (mod 13), czyli x = 10 (mod 13),
czyli x = 10 + 13k.
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Przykªad 7
Rozwi¡»my równanie

14x ≡ 21 (mod 49) (9)

NWD(14, 49) = 7 6= 1. Zatem element 14 nie ma odwrotnego w F49 Jednak»e
NWD(14, 49) = 7 jest dzielnikiem 21 i zgodnie z twierdzeniem 5 równanie (9)
ma rozwi¡zanie. Znajdziemy to rozwi¡zanie. Równanie (9) zapisanie w formie
14x = 21+49k dzielimy przez 7 i dostajemy 2x = 3+7k, czyli 2x ≡ 3 (mod 7).
Element 2 ma element odwrotny w F7 bo NWD(2, 7) = 1. Znajdziemy go
z równania 2â − 7k = 1, kªad¡c â = 4, k = 1. Zatem element odwrotny do
2 w F7 wynosi 4. Mno»ymy równanie 2x ≡ 3 (mod 7) przez 4 i dostajemy
4 · 2x ≡ 4 · 3 (mod 7), czyli x = 12 (mod 7), czyli x = 5 (mod 7), x = 5 + 7k.

2.5 Chi«skie twierdzenie o resztach

Rozwa»my ukªad dwóch kongruencji

x ≡ a (mod p)
x ≡ b (mod p)

(10)

Zaªó»my, »e NWD(p, q) = 1. Rozwi¡zanie pierwszego z nich ma posta¢

x = a+ p · y, y ∈ Z. (11)

Rozwi¡zanie podane przez wzór (11) powinno speªni¢ drugie równanie
przedstawione przez równo±¢ (10). Dlatego wstawiamy go do niego, otrzymu-
j¡c a+ py = b (mod p), czyli

py = (b− a) (mod q) (12)

Poniewa» NWD(p, q) = 1 i liczba 1 jest dzielnikiem liczby b− a, na podsta-
wie twierdzenia 5 wnosimy, »e równanie (12) (ze wzgl¦du na niewiadom¡ y)
ma rozwi¡zanie. Aby go otrzyma¢ post¦pujemy tak, jak w przypadku jednego
rozwi¡zania. Znajdujemy najpierw element odwrotny do p w Fq. Element ten
istnieje na mocy twierdzenia 4 i otrzymujemy go rozszerzon¡ metod¡ Eukli-
desa. Oznaczamy go przez â. Mamy wi¦c âp = 1 (mod p). Mno»¡c równanie
(12) przez â dostajemy

âpy = (a−b)â (mod q) , czyli y = (a−b)â (mod q) , zatem y = (a−b)â+lq.
St¡d i z równania (11) mamy x = a+ pâ(b− a) + pql , czyli

x = a+ pâ(b− a) (mod pq) (13)

Otrzymali±my wówczas
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Twierdzenie 8
Ukªad kongruencji (10) przy zaªo»eniu NWD(p, q) = 1 ma rozwi¡zanie (13)
w Fpq.

Twierdzenie to jest prawdziwe w przypadku ogólnym
x ≡ a1 (mod, p1)
.
.
.
x ≡ ak (mod pk) przy zaªo»eniu, »e liczby p1, . . . , pk s¡ parami wzgl¦dnie

pierwsze, tzn., »e NWD(pi, pj) = 1 dla j 6= i. Rozwi¡zanie otrzymuje si¦ w
Fp1···pk .

2.6 Zastosowanie chi«skiego twierdzenia o resztach do

obliczania pot¦g

Zilustrujemy zastosowanie chi«skiego twierdzenia o resztach do obliczania
pot¦gi 25423 (mod 5005). Chodzi¢ nam b¦dzie w zasadzie nie o otrzymanie
konkretnego wyniku, ale o dokªadne przedstawienie idei tego twierdzenia.
Konkretne jego zastosowanie wyst¡pi w algorytmie Pohlinga-Hellmana ([2],
str. 268). Rozwa»my najpierw sytuacj¦ ogólniejsz¡: obliczenie am (mod p).
Dane liczby a i m s¡ caªkowite, liczba p = p1 . . . pk, gdzie pi s¡ liczbami
pierwszymi takimi, »e 0 < p1 < . . . < pk. Obliczamy najpierw

am (mod p1) = r1, 0 ¬ r1 < p1
.

.

.

am (mod pk) = rk, 0 ¬ rk < pk

(14)

i rozwa»my ukªad równa«

x = r1 (mod p1)
.

.

.

x = rk (mod pk)

(15)

Poniewa» p1, . . . , pk s¡ liczbami pierwszymi ró»nymi mi¦dzy sob¡ to pi, pk
s¡ wzgl¦dnie pierwsze. Mo»na wi¦c do ukªadu równa« (15) zastosowa¢ chi«-
skie twierdzenie o resztach. Wynika z niego, »e istnieje rozwi¡zanie ukªadu
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równa« (15) w Fp1...pk . Oznaczamy go przez x. Jest ono równe am (mod p1 . . . pk).
Widzimy wi¦c, »e aby obliczy¢ am (mod p1 . . . pk) w rozwa»anym przypadku
wystarczy obliczy¢ r1, . . . , rk we wzorach (14), rozwi¡zuj¡c ukªad równa« (15)
i z twierdzenia chi«skiego o resztach wywnioskowa¢ ile wynosi am (mod p).

Przejd¹my do zapowiedzianego przykªadu.
Przykªad 8

25423 (mod 5005). Zauwa»my, »e 5005 = 5·7·11·13 = p1 ·p2 ·p3 ·p4. Korzystamy
teraz z prostej wersji twierdzenia Fermata (twierdzenie 5), Dokonujemy dzie-
lenia liczby 5423 kolejno przez liczby 5 − 1 = 4, 7 − 1 = 6, 11 − 1 = 10,
13−1 = 12. Otrzymujemy reszty równe odpowiednio 3, 5, 3, 11. Zatem ukªad
równa« (14) w naszym przypadku ma posta¢:

25423 = 23 (mod 5)
25423 = 25 (mod 7)
25423 = 23 (mod 11)
25423 = 211 (mod 13)

(16)

Ukªad ten po dokonaniu redukcji modulo ma posta¢:

25423 = 3 (mod 5)
25423 = 4 (mod 7)
25423 = 8 (mod 11)
25423 = 7 (mod 13)

(17)

Zatem ukªad równa« (15) w naszym przypadku ma posta¢:

x = 3 (mod 5)
x = 4 (mod 7)
x = 8 (mod 11)
x = 7 (mod 13)

(18)

zauwa»my, »e na mocy (17) liczba 25423 speªnia ukªad (20)
Z twierdzenia 6 wynika, »e ukªad równa« (20) nale»y do zbioru F5·7·11·13
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3 Cz¦±¢ kryptogra�czna - metody szyfrowania

i odszyfrowania wiadomo±ci tekstowych

Cz¦±¢ kryptogra�czna pracy zawiera metody szyfrowania i odszyfrowania
wiadomo±ci tekstowych. Przedstawione metody opieraj¡ si¦ na poj¦ciu lo-
garytmu dyskretnego, najpierw w grupie multiplikatywnej liczb caªkowitych
z dziaªaniem mno»enia liczb modulo p. Nast¦pnie systemy kryptogra�czne
zostaªy przedstawione przy u»yciu grup addytywnych z dziaªaniami dodawa-
nia punktów poªo»onych na krzywych eliptycznych. Z porównania tych dwóch
wyj±¢ wynika, »e szyfrowanie przy u»yciu krzywych eliptycznych daje du»o
wi¦cej mo»liwo±ci stworzenia utrudnie« do odszyfrowania dla osoby trzeciej.
Uzyskuje si¦ to dzi¦ki du»ej swobodzie wyboru krzywej eliptycznej przy szy-
frowaniu. Daje to szans¦ uzyskania bezpieczniejszego systemu kryptogra�cz-
nego. Zacytujmy opini¦ ([7], str. 221): �Mo»liwe jest to »e, problem logarytmu
dyskretnego na krzywych eliptycznych oka»e si¦ trudniejszy do rozwi¡zania
ni» problem logarytmu dyskretnego w ciaªach sko«czonych.� Wiadomo rów-
nie», »e bezpiecze«stwo systemów kryptogra�cznych zale»y od trudno±ci roz-
wi¡zania problemu logarytmu dyskretnego.
Przy opracowywaniu tre±ci tego rozdziaªu korzystano z pozycji: [2], [3], [6],
[7], [9].
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3.1 Szyfrowanie i odszyfrowanie w systemie ElGamala

Stosowa¢ b¦dziemy grup¦ multiplikatywn¡ F ∗p = {1, 2, . . . , p− 1} liczb caª-
kowitych z mno»eniem modulo p. Liczba p jest liczb¡ pierwsz¡. U»ywa¢ b¦-
dziemy klucza publicznego i prywatnego oraz zwi¡zku mi¦dzy nimi.

rk ≡ a (mod p) (19)

Kluczem publicznym jest tu trójka (p, r, a), kluczem prywatnym jest liczba
k. Wybieramy najpierw liczby p i r oraz liczb¦ caªkowit¡ k z przedziaªu
2 ¬ k ¬ p − 2. Liczba a wybierania jest tak, by zachodziªa równo±¢ (19).
Zakªadamy, »e liczba p nie jest dzielnikiem liczby r. Zakªadamy, »e nadawca
N wiadomo±ci zna jedynie klucz publiczny odbiorcy O. Zakªadamy równie»,
»e odbiorca, oprócz swojego klucza publicznego, dysponuje swoim kluczem
prywatnym.
Aby wysªa¢ wiadomo±¢ tekstow¡ W nadawca N znajduje najpierw jej od-
powiednik liczbowy. Dokonuje tego przy pomocy przyporz¡dkowania literom
alfabetu kolejnych liczb caªkowitych. Nast¦pnie nadawca N wybiera losowo
liczb¦ caªkowit¡ j ∈ [2, p − 2]. Zauwa»my, »e j jest wybrana z tego samego
przedziaªu co k. Zakodowan¡ wiadomo±¢ przedstawia w formie pary liczb
(C1, C2), gdzie C1 = rj (mod p), C2 = Waj (mod p).
Para (C1, C2) jest teraz przekazywana odbiorcy O.
Odbiorca odszyfrowuje j¡ w nast¦puj¡cy sposób.
Oblicza P=C2C

p−1−k
1 (mod p), a nast¦pnie stwierdza, »e liczba

P = C2C
p−1−k
1 = W

Fakt, »e P = W uzasadnia nast¦puj¡cym rachunkiem:

P = C2C
p−1−k
1 = Waj(rj)p−1−k = W (rk)jrj(p−1−k) = Wrkj+jp−j−jk =

Wrj(p−1) = W (rp−1)j = W

W cz¦±ci pocz¡tkowej tej dªu»szej równo±ci korzystali±my z równo±ci (19),
w cz¦±ci ko«cowej korzystali±my z twierdzenia Fermata (twierdzenie 6). Pod-
sumowuj¡c zauwa»my, »e do wysªania wiadomo±ci nadawca powinien dyspo-
nowa¢ kluczem publicznym odbiorcy. wiadomo±¢ Odbiorca powinien dyspo-
nowa¢ swoim kluczem publicznym i swoim kluczem prywatnym. Do wysªania
wiadomo±ci nie jest potrzebny nadawcy ani jego klucz publiczny, ani jego
klucz prywatny. Warto doda¢, »e nadawca mo»e wysªa¢ t¦ sam¡ wiadomo±¢
przy u»yciu ró»nych liczb j = {2, 3, ..., p− 2}. W ka»dym z tych przypadków
odbiorca dostaje t¦ sam¡ wiadomo±¢. Stosowanie przez nadawc¦ ró»nych war-
to±ci liczby j mo»e mie¢ znaczenie dla zwi¦kszenia bezpiecze«stwa przesyªania
wiadomo±ci. Sprawia si¦ bowiem wi¦cej trudno±ci próbuj¡cym odszyfrowa¢
wiadomo±¢.
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3.2 Algorytm Pohliga � Hellmana znajdowania klucza

prywatnego

Przypu±¢my, »e otrzymali±my zaszyfrowan¡ wiadomo±¢, ale nie dysponujemy
odpowiednim kluczem i nie jeste±my w stanie jej odszyfrowa¢. Nasze próby
odszyfrowania natra�aj¡ na trudno±ci pochodz¡ce st¡d, »e nie s¡ znane ogólne
metody, przy pomocy których byªoby mo»liwe rozwi¡zanie kongruencji (19)
lub przedstawianie liczb caªkowitych w formie iloczynów liczb pierwszych
(lub ich pot¦g) w rozs¡dnym czasie. Algorytm, który jest tre±ci¡ tego para-
grafu, podaje sposób znajdowania logarytmów dyskretnych w bardzo szcze-
gólnym przypadku. Okazuje si¦, »e w tym przypadku problem logarytmów
dyskretnych daje si¦ sprowadzi¢ do zagadnienia faktoryzacji. Z kolei temu za-
gadnieniu b¦dzie po±wi¦cony algorytm w nast¦pnym paragra�e. Powró¢my
do równania (19)

rx ≡ a (modn)

z niewiadom¡ x. Rozwi¡zanie równania (19), je±li istnieje, oznaczamy przez
x(n). Zaªó»my, »e liczba n jest postaci

n = pε(p1)1 p
ε(p2)
2 ... pε(pm)m (20)

gdzie p1, ..., pm s¡ liczbami pierwszymi, ε(pi) s¡ wykªadnikami naturalnymi.

De�niujemy liczby npi =
n

p
ε(pi)
i

, rpi = r
npi , api = a

npi i rozwa»amy równa-

nie
rxpi = api (mod p

ε(pi)
i ), i = 1, ...,m (21)

Zakªadamy, »e równanie (21) ma rozwi¡zanie. Oznaczamy go przez x(pi).
Rozwi¡zanie nale»y do F

p
ε(pi)
i

. Rozwa»my ukªad kongruencji.

x = x(pi) (mod pε(pi)i ), i = 1, ...,m (22)

Twierdzenie 9
Twierdzenie ([2], str. 269). Rozwi¡zanie problemu (22) istnieje i jest roz-
wi¡zaniem równania (19). Nale»y ono do Fn, gdzie n jest okre±lone wzorem
(20)

W dowodzie tego twierdzenia wykorzystuje si¦ chi«skie twierdzenie o resz-
tach. Widzimy wi¦c, »e rozwi¡zanie problemu logarytmu dyskretnego mo»na
uzyska¢ poprzez równo±¢ (20), a wi¦c poprzez umiej¦tno±¢ przedstawiania
liczby caªkowitej w formie iloczynów postaci (20), czyli twierdzeniu dotycz¡-
cym faktoryzacji.
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3.3 Metoda p-1 Pollarda do faktoryzacji

Prawdziwe i wa»ne dla kryptogra�i jest

Twierdzenie 10 ([2], str. 30)

Ka»da liczba caªkowita n  2 jednoznacznie wyra»a si¦ wzorem n = pε(p1)1 ...pε(pm)m

gdzie p1, ..., pm s¡ zawsze liczbami pierwszymi takimi, »e 1 < p1 < p2 < ... <
pm, ε(1), ..., ε(m) s¡ liczbami naturalnymi.

Dla kryptogra�i bardzo wa»nym problemem jest znajdowanie tych liczb
efektywnie.
Zauwa»my, »e ka»da z liczb p1, ..., pm jest dzielnikiem liczby n. Problem,
o którym mowa wy»ej, sprowadza si¦ do znalezienia dzielników pierwszych
liczby n wraz z krotno±ciami. Oznaczamy jeden z nich przez p. Jedn¡ z me-
tod dla znalezienia p jest algorytm p−1 Pollarda. Gªównym narz¦dziem tego
algorytmu jest Maªe twierdzenie Fermata ([2], str. 60). Niech a b¦dzie liczb¡
caªkowit¡, p liczb¡ pierwsz¡ dodatni¡, która nie jest dzielnikiem liczby a.
Wówczas

ap−1 ≡ 1 (mod p) (23)

z twierdzenia Fermata wyci¡gniemy wnioski. Po pierwsze, ka»da liczba k
postaci k = l(p− 1) (l jest liczb¡ naturaln¡) ma wªasno±¢

ak ≡ 1 (mod p) (24)

Istotnie, ak = al(p−1) = (ap−1)l ≡ 1l = 1 (mod p).
Po drugie, liczba ak − 1 jest podzielna przez p dla k = l(p− 1).
Powracamy do wyznaczenia podzielnika pierwszego p liczby n. Z tego co do-
t¡d napisali±my wynika, »e p obok tego, »e jest podzielnikiem liczby n jest te»
podzielnikiem liczby ak−1 dla k = l(p−1). Rozwa»my wi¦c NWD(ak−1, n).
Mo»liwe s¡ dwa przypadki ze wzgl¦du na k i a.

1. NWD(ak − 1, n) = n

2. NWD(ak − 1, n) < n

W przypadku 1. nie otrzymujemy dzielników liczby n mniejszych od n.
Przypadek 2. mówi, »e dzielników liczby n nale»y szuka¢ w±ród dzielników
liczby ak − 1 mniejszych ni» n. Wystarczy wi¦c oblicza¢ NWD(ak − 1, n) z
takim doborem k i a, aby NWD(ak − 1, n) < n. Ale pojawia si¦ tu istotna
trudno±¢. Zauwa»my, »e liczba ak − 1 = al(p−1) − 1, gdzie l jest dowolnie
wybran¡ liczb¡ naturaln¡, zale»y od p, która jest dzielnikiem poszukiwanym,
a wi¦c nieznanym. Wobec tego liczby al(p−1) − 1 te» nie znamy. Jak obliczy¢
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jej dzielniki. Obliczenie jej dzielników jest mo»liwe, ale niestety przy ograni-
czaj¡cych zaªo»eniach o p.

Zakªadamy zatem, »e liczba p− 1 (caªkowita) wyra»a si¦ wzorem

p− 1 = qσ11 ...qσss (25)

gdzie qi s¡ liczbami pierwszymi, 1 < q1 < ... < qs, σi s¡ liczbami naturalnymi.
Takie liczby istniej¡ na podstawie twierdzenia 10. S¡ one odpowiednikami
liczb pi oraz εi z wzoru (20). Liczb qi oraz σi oczywi±cie nie znamy, ale nie
b¦dzie potrzebne ich wyznaczanie. Ograniczaj¡ce zaªo»enie jest nast¦puj¡ce.
Niech B b¦dzie liczb¡ dan¡ dodatni¡. Zakªadamy, »e wyst¦puj¡ce w (25)
czynniki speªniaj¡ nierówno±¢

qσii ¬ B, i = 1, ..., s (26)

Trudno±¢, która wyst¡piªa wy»ej, pokonujemy w sposób nast¦puj¡cy. Wybie-
ramy liczb¦ k jako iloczyn dostatecznie wielu pocz¡tkowych liczb pierwszych
z dostatecznie du»ymi wykªadnikami pot¦gowymi tak, by wyra»enie dla k
zawieraªo wszystkie czynniki iloczynu (22). Tak wybrane k jest wielokrotno-
±ci¡ liczby p− 1. Dzi¦ki temu dla tego k zachodzi (19). Wybieramy teraz a,
np. a = 2. Przy tak wybranych liczbach k i a obliczamy NWD(ak − 1, n)
i sprawdzamy czy NWD(ak − 1, n) < n. Je»eli tak jest, to droga do obli-
czenia p okazaªa si¦ skuteczna. Je»eli nierówno±¢ NWD(ak − 1, n) < n nie
zachodzi, to musimy procedur¦ rozpocz¡¢ od pocz¡tku z innym wyborem B.
Zauwa»my to, co bardzo istotne. Nigdzie nie potrzebowali±my zna¢ warto±ci
liczbowej p.

3.4 Krzywe eliptyczne

Zanim przyst¡pimy do omawiania szyfrowania tekstów z wykorzystaniem
krzywych eliptycznych, powró¢my do szyfrowania tekstów w oparciu o pro-
blem logarytmu dyskretnego w grupie multiplikatywnej ciaªa sko«czonego Fp.
U»ywa si¦ tam klucza publicznego i prywatnego oraz zwi¡zku mi¦dzy nimi.

rk ≡ a (mod p) (27)

Ustala si¦ klucz publiczny jako trójk¦ (p, r, n). Liczba k jest kluczem pry-
watnym. Pot¦ga rk powstaªa dzi¦ki mo»liwo±ci dzielenia elementów w ciele
Fp: rk = r ·r....r (k razy). Trudno±ci w rozwi¡zywaniu problemu znalezienia k
caªkowitego przy danych p, r, a daªy mo»liwo±¢ stworzenia skutecznych syste-
mów kryptogra�cznych. W ostatnich dziesi¦cioleciach do tworzenia systemów
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kryptogra�cznych u»yto innego równania ni» (27). Zastosowano równanie

kP = B (28)

gdzie P i B s¡ punktami krzywej eliptycznej nad Fp. Stanowi¡ one klucz
publiczny. Liczba k jest liczb¡ caªkowit¡ i stanowi klucz prywatny. Dla punk-
tów krzywej eliptycznej de�niuje si¦ dziaªanie dodawania. Symbolem kP
oznaczamy punkt krzywej otrzymany przez dodanie do siebie punktu P k
razy. Zatem punkty P i B s¡ elementami grupy addytywnej (z dodawaniem).
Okazaªo si¦, »e metody z u»yciem krzywych eliptycznych s¡ korzystniejsze ni»
metody wcze±niejsze oparte na ciaªach sko«czonych Fp. Powód le»y w tym, »e
tym razem istnieje bardzo du»a mo»liwo±¢ tworzenia grup punktów na krzy-
wej oraz istnieje wi¦ksza swoboda w wyborze krzywej eliptycznej ni» byªo
to z wyborem ciaªa sko«czonego. Nie dla wszystkich krzywych przy danych
punktach P i B trudno znale¹¢ k. Problem teraz polega na tym, aby znale¹¢
klasy krzywych eliptycznych, dla których równanie (28) z niewiadom¡ k jest
bardzo trudno rozwi¡za¢. Od rozwi¡zania tego problemu zale»y bezpiecze«-
stwo systemów kryptogra�cznych. Przed wysªaniem do odbiorcy wiadomo±¢
tekstowa powinna by¢ zakodowana przy pomocy krzywych eliptycznych.
Rozwa»my jednostk¦ tekstu, której odpowiada liczba naturalna m. Chcemy
j¡ zakodowa¢ przy pomocy punktu na krzywej eliptycznej E : y2 = x3+ax+
b, to znaczy chcemy liczbie m przyporz¡dkowa¢ jednoznacznie taki punkt
P (x, y) ∈ E, aby otrzyma¢ z niego z powrotem liczb¦ m. Wybieramy ciaªo
Fp z liczb¡ pierwsz¡ p i liczb¦ naturaln¡ α > 0. Zakªadamy, »e dla danej
liczby M zachodz¡ równo±ci 0 ¬ m ¬ M oraz p > Mα. Rozwa»my liczb¦
x = mα + j gdzie j ∈ {0, 1, ..., α− 1} i obliczamy warto±¢ prawej strony
równania E dla takiej liczby x. Warto±¢ t¦ oznaczamy przez f(x). Powstaje
pytanie jak dobra¢ y caªkowite, aby y2 = f(x) (mod 7). Wystarczy w tym celu
obliczy¢ pierwiastek kwadratowy z f(x) i przyj¡¢ go jako y. W ten sposób
dostajemy punkt D(x, y), który odpowiada liczbie m. Ewentualne trudno±ci
z obliczeniem tego pierwiastka pokonujemy przez dobór liczby j. Je»eli j = 0,
to ze znajomo±ci punktu P (x, y) warto±¢ m dostajemy ze wzoru m =

mα

α
.

Przykªad 9
Zakodujemy jako wiadomo±¢ liter¦ B z odpowiednikiem liczbowym m = 1.
Niech α = 2, j = 0, p = 7, y2 = x3 − x+ 12.
Wówczas f(x) = x3 − x+ 12. Obliczamy f(xα) = f(2) = 8− x+ 12 = 18 =
4 (mod 7).
Zatem y2 = 18 = 4 (mod 7). Zachodz¡ równo±ci
44 = (47+1)

1
2 = (47−1+2)

1
2 = (47−1)

1
24 = 4 (mod 7).

Zatem (42)2 = 4 (mod 7) st¡d y = 42 = 16 = 2 (mod 7)
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Punkt P (x, y) odpowiadaj¡cy liczbie m = 1 ma wspóªrz¦dne P (2, 2). Za-
uwa»my wi¦c, »e wzór m =

mα

α
daje w naszym przypadku m = 1.

Ogólne obja±nienie poj¦cia krzywej eliptycznej przedstawimy w przy-
padku, gdy krzywa ta jest poªo»ona na pªaszczy¹nie <2 = < × < i jest
przedstawiona równaniem

y2 = x3 + ax+ b (29)

Mówimy wtedy, »e rozwa»amy krzyw¡ eliptyczn¡ nad ciaªem liczb rzeczy-
wistych. Para zmiennych (x, y) nale»y do <2, liczby a i b ∈ R s¡ dane.
Wprowadzamy oznaczenie

E(<) = (x, y) ∈ <2 : y2 = x3 + ax+ b (30)

Do zbioru E(<) zaliczamy równie» tzw. �punkt w niesko«czono±ci�. Ozna-
czamy go liter¡ O. Punkt ten obja±nimy pó¹niej. Zakªadamy, »e dla liczb a i
b zachodzi nierówno±¢

4a3 + 27b2 6= 0 (31)

Warunek (31) gwarantuje, »e wielomian po prawej stronie (29) nie ma pier-
wiastków wielokrotnych. W przypadku a = −1, b = 1 równanie (B) ma
posta¢ y2 = x3 − x+ 1 i okre±la ono zbiór.

Rysunek 1: y2 = x3 − x+ 1

Punkt w niesko«czono±ci wyobra»amy sobie jako graniczne poªo»enie punktu
P (0, y), gdy y d¡»y do niesko«czono±ci. Zauwa»my, »e dla du»ych x krzywa
zachowuje si¦ w przybli»eniu tak jak krzywa o równaniu y = x

3
2 .
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Krzywa (25) ma bardzo cenn¡ dla kryptogra�i wªasno±¢. Pokazuje si¦ ([6],
str. 157), »e zbiór punktów krzywej tworzy grup¦ abelow¡ z dodawaniem.
Trzeba wskaza¢ element neutralny i element przeciwny. Zajmiemy si¦ teraz
de�nicj¡ dodawania punktów krzywej. Podamy dwie wersje tej de�nicji: wer-
sj¦ geometryczn¡ i algebraiczn¡.
Najpierw wersja geometryczna. De�nicja skªada si¦ z kilku cz¦±ci.
Niech P i O b¦d¡ dwoma punktami krzywej.

1. Je»eli P = O (punkt w niesko«czono±ci), to de�niujemy punkt prze-
ciwny do P . Oznaczamy go przez −P . Z de�nicji −P = O oraz P+O =
O. Ostatnia równo±¢ oznacza, »e punkt O jest elementem neutralnym
w zbiorze punktów krzywej.

2. Element przeciwny do P 6= O oznaczamy równie» przez −P . Je»eli P
ma wspóªrz¦dne (x, y) to −P ma wspóªrz¦dne (x,−y), czyli −(x, y) =
(x,−y). Z równania (3) wynika, »e je»eli punkt (x, y) le»y na krzywej
(3), to równie» (x,−y) le»y na tej samej krzywej.

3. Je»eli punkty P i O maj¡ ró»ne wspóªrz¦dne x, to rozwa»amy sieczn¡
PQ. Przecina ona krzyw¡ w pewnym punkcie R (jedynym, ró»nym od
P i Q). Sum¦ P +Q de�niujemy jako −R. Je»eli ta prosta jest styczna
do krzywej P , to R = P . Je»eli ta prosta jest styczna do krzywej w
punkcie Q, to R = Q (Rysunek 2).
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Rysunek 2: Dodawanie punktów nale»¡cych do krzywej eliptycznej

4. Je»eli Q = −P to z de�nicji P +Q = O.

5. Je»eli P = Q wówczas rozwa»amy prost¡ l styczn¡ do krzywej w punk-
cie P i punkt R przeci¦cia tej prostej z krzyw¡. Sum¦ P+Q de�niujemy
jako P + Q = −R. Je»eli punkt P jest punktem przeci¦cia krzywej,
wówczas R = P (Rysunek 3).
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Rysunek 3: Dodawanie punktów krzywej eliptycznej, gdy P=Q

Stwierdzili±my ju» wcze±niej, »e symbolem kP , k ∈ Z, oznaczamy punkt
otrzymany przez dodanie do siebie punktu P k razy.

Zajmijmy si¦ teraz algebraiczn¡ wersj¡ dodawania punktów krzywej (3).
Niech punkty P i Q b¦d¡ dane, jak w przypadku 3 de�nicji geometrycznej
dodawania, przy pomocy wspóªrz¦dnych P (x1, y1), Q(x2, y2). Zakªadamy, »e
x1 6= x2, y1 6= y2. Wyrazimy wspóªrz¦dne sumy R(x3, y3) przy pomocy wspóª-
rz¦dnych (x1, y1)(x2, y2). Równanie prostej przechodz¡cej przez punkty P i
Q ma posta¢

y = αx+ β (32)

Z faktu, »e punkty P i Q speªniaj¡ to równanie wynika, »e
α = y2 − y1
x2 − x1

oraz β = y1 − αx1
bo y1 = αx1 + β, y2 = αx2 + β

Zatem α(x2 − x1) = y2 − y1, czyli α =
y2 − y1
x2 − x1

oraz y1 = αx1 + β st¡d

β = y1 − αx1

Je»eli punkt (x, y) prostej (32) le»y na krzywej (29) to speªnia równanie

(αx+ β)2 = x3 + ax+ b czyli x3 − α2x2 + (a− 2αβ)x+ (b− β2) = 0 (33)
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Jest to równanie stopnia trzeciego ze wzgl¦du na x. Ma ono trzy rozwi¡zania.
Dwa z nich to liczby x1, x2. S¡ to pierwsze wspóªrz¦dne punktów P i Q
le»¡cych na krzywej (29) i na prostej (32). Trzecim rozwi¡zaniem równania
(33) jest liczba x3 wyra»ona wzorem

x3 = α2 − x1 − x2 (34)

Aby uzasadni¢ wzór (34) skorzystamy z twierdzenia mówi¡cego, »e suma
x1 + x2 + x3 rozwi¡za« równania (33) równa jest wspóªczynnikowi przy x2 z
przeciwnym znakiem. Twierdzenie to wynika z porównania wspóªczynników
przy odpowiednich pot¦gach x w to»samo±ci

x2+ a2x2+ a1x+ a0 = (x− x1)(x− x2)(x− x3) = x3− (x1+ x2+ x3)x2+
(x2x3 + x1x3 + x1x2 − x1x2x3)

Z wzoru (34) dostajemy wspóªrz¦dne punktu R = (x3, αx3+β) w postaci

x3 = (
y2 − y1
x2 − x1

)2 − x1 − x2

y3 = −y1 + (
y2 − y1
x2 − x1

)(x1 − x3)
(35)

Zauwa»my, »e wspóªrz¦dne (x3, y3) przedstawione we wzorach (35) wy-
ra»aj¡ si¦ wyª¡cznie przy pomocy wspóªrz¦dnych punktów (x1, y1)(x2, y2).
Dodajmy, »e we wzorze (35) na y3 w miejsce x3 nale»y wstawi¢ wyra»enie
wyst¦puj¡ce o jeden wiersz wy»ej.

W przypadku 5 de�nicji geometrycznej, gdy P = Q zamiast siecznej u»y-

wamy stycznej w punkcie P i zamiast α w postaci ilorazu
y2 − y1
x2 − x1

u»ywamy

pochodnej funkcji y(x) okre±lonej w sposób uwikªany przy pomocy równania
krzywej. Otrzymujemy wówczas dla α wyra»enie

α =
3x21 + a
2y1

Otrzymujemy st¡d wzory na wspóªrz¦dne punktu 2P w postaci

x3 = (
3x21 + a
2y1

)2 − 2x1

y3 = −y1 +
3x21 + a
2y1

(x1 − x3)
(36)

Korzystaj¡c ze wzorów (35) i (36) otrzymujemy wspóªrz¦dne sumy P +Q
oraz kP , je»eli wspóªrz¦dne punktów P i Q oraz liczba k s¡ dane.

Dotychczas rozwa»ali±my krzywe eliptyczne nad ciaªem liczb rzeczywi-
stych. Wykres krzywej otrzymywali±my przez wstawienie do równania (29)

24



punktów (x, y) ∈ <2. Poniewa» po lewej stronie równania (29) wyst¦puje y2,
to wykres krzywej przebiega symetrycznie do osi x. Warto±¢ y otrzymuje si¦
jedynie dla tych warto±ci x, dla których strona równania (29) jest dodatnia.
Dla zastosowa« kryptogra�i b¦dziemy rozwa»a¢ obecnie krzywe eliptyczne
nad ciaªem sko«czonym Fp = {1, 2, ..., p − 1}. Aby Fp byªo ciaªem zakªa-
damy, »e p jest liczb¡ i p > 2.
Wykres krzywej (29) nie b¦dzie teraz krzyw¡ ci¡gª¡ lecz b¦dzie skªadaª si¦ z
izolowanych punktów poªo»onych na pªaszczy¹nie <2. Dla przykªadu wykres
krzywej y2 = x3+x+3 przedstawimy na rysunku 4 w przypadku F11(p = 11).

Rysunek 4: E(F11)

Bada¢ b¦dziemy te» pary liczb

{(1, 1)(1, 2)...(1, p− 1)
.

.

.

(p− 1, 1)(p− 1, 2)...(p− 1, p− 1)}

(37)

które równanie (29) speªniaj¡ modulo p. Wa»ne b¦d¡ dla nas liczby ze
zbioru Fp, dla których prawa strona równania (29) jest kwadratem modulo
p. Nie wszystkie punkty (37) speªniaj¡ równanie (29). Na temat liczby punk-
tów (37), które nale»¡ do krzywej eliptycznej (modulo p) prawdziwe jest
twierdzenie Hassego ([9], str. 138)

Twierdzenie 11 (twierdzenie Hassego)
Niech N b¦dzie liczb¡ Fp-punktów na krzywej eliptycznej zde�niowanej nad
ciaªem Fp. Wtedy zachodzi nierówno±¢ |N − (p+ 1)| ¬ 2√p.
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Dla bezpiecze«stwa systemów kryptogra�cznych wa»ny jest wybór liczby
p tak du»ej, by punktów na krzywej eliptycznej byªo bardzo du»o. Twier-
dzenie Hassego nie dostarcza efektywnego algorytmu dla wyliczenia liczby
punktów krzywej w Fp ([9], str. 139). Dostarcza jedynie oszacowania wielko-
±ci tej liczby. Ale w szczególnych przypadkach, korzystaj¡c z tego twierdzenia
mo»na liczb¦ punktów krzywej w Fp obliczy¢ dokªadnie.

Przykªad 10
Niech dana b¦dzie krzywa y2 = x3 − x nad ciaªem F71.
Liczb¦ punktów tej krzywej mo»na wyrazi¢ wzorem ([7], str. 214)
1 +

∑
x∈Fp
(1 +X(x3 − x)) = 1 + p+ ∑

x∈Fp
X(x3 − x)

gdzie funkcja X jest tzw. symbolem Legendre'a ([7], str. 64) okre±lonym
wzorem:

X(x) =
x

p
= {x, gdy p|x 1, gdy x jest reszt¡ kwadratow¡ modulo p

-1, gdy x jest niereszt¡ modulo p }
Wyra»enie x3− x jest równe 0 wzgl¦dem x w ka»dej rozwa»anej sytuacji.

Zatem liczba punktów krzywej y2 = x3 − x w F71 wynosi 1+71 =72.

3.5 Szyfrowanie w systemie ElGamala z wykorzysta-

niem krzywych eliptycznych

Rozwa»my system, który jest odpowiednikiem, na gruncie krzywych eliptycz-
nych, systemu ElGamala przedstawionego w punkcie poprzednim w oparciu
o grup¦ multiplikatywn¡ ciaªa Fp∗. Rozpoczynamy, jak wcze±niej, od ustale-
nia liczby pierwszej p > 2 i ciaªa liczbowego Fp∗ = {1, 2, ..., p−1}. Nast¦pnie
ustalamy krzyw¡ eliptyczn¡ E(Fp∗) w postaci

y2 = x3 + ax+ b, gdzie a, b, x, y ∈ Fp∗ (38)

Aby bezpiecznie przesªa¢ zaszyfrowan¡ wiadomo±¢ musimy j¡ najpierw za-
kodowa¢. Dla prostoty prezentacji niech wiadomo±¢ b¦dzie liczb¡ W . Chodzi
zatem o przyporz¡dkowanie wiadomo±ciW pewnego punktu na krzywej elip-
tycznej (38). Oznaczmy ten punkt przez P ∈ E(Fp∗). Nadawca N , pragn¡cy
u»y¢ systemu ElGamala do przesyªania wiadomo±ci W odbiorcy O, wybierze
dowolnie punkt B ∈ E(Fp∗) i ujawnia go. Odbiorca wybiera tajn¡ liczb¦
k, której nie ujawnia, ale ujawnia punkt kB. Nadawca ma wi¦c do dyspo-
zycji dwa punkty: B i kB. Dysponuje te» punktem P , który oznacza zako-
dowan¡ wiadomo±¢ W . Wówczas nadawca wybiera losowo liczb¦ r ∈ Fp∗
i przekazuje odbiorcy zaszyfrowan¡ wiadomo±¢ W w formie pary punktów
(rB, P + r(kB)). Po otrzymaniu tej pary punktów odbiorca mno»y punkt
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rB przez tajne k i wynik tego dziaªania odejmuje od drugiego punktu. Zna
punkty B i kB, bo s¡ one ujawnione. Nie zna liczby k mimo, »e zna punkt
kB. Potraktujmy wi¦c punkty B i kB jako dane na krzywej. Dla peªnej ja-
sno±ci u»yjmy nawet innej litery na kB. Niech kB =Bp. Widzimy st¡d, »e
trzecia osoba mo»e odszyfrowa¢ wiadomo±¢, je±li znajdzie liczb¦ k ∈ Z tak¡,
»e kB =Bp. A wi¦c odszyfrowuje wiadomo±¢ wtedy, kiedy znajdzie rozwi¡-
zanie logarytmu dyskretnego na krzywej eliptycznej.

P + r(kB)− k(rB) = P (39)

W ten sposób punkt (39) daje wiadomo±¢ P . Powstaje teraz bardzo wa»ne
pytanie. Czy oraz w jaki sposób osoba trzecia mo»e odszyfrowa¢ przesªan¡
wiadomo±¢? Przedstawmy aktualn¡ sytuacj¦. Osoba trzecia ma dost¦p do
dwóch punktów krzywej zwi¡zanych z przesyªan¡ wiadomo±ci¡.

Ogólne metody rozwi¡zania tego problemu nie s¡ znane. Bezpiecze«stwo
systemów kryptogra�cznych opartych na problemie logarytmu dyskretnego
opiera si¦ na dotychczasowych niepowodzeniach w próbach rozwi¡zania tego
problemu. Zauwa»my na koniec, »e w systemie ElGamala liczba punktów na
krzywej nie jest potrzebna.

4 Cz¦±¢ programistyczna

W cz¦±ci programistycznej pracy zostaª przedstawiony program komputerowy
mojego autorstwa, który implementuje algorytm szyfrowania i odszyfrowania
metod¡ ElGamala przy wykorzystaniu krzywych eliptycznych. Dodatkowymi
funkcjonalno±ciami s¡: rysowanie wykresu E(Fp), losowy wybór parametrów
krzywej eliptycznej i ciaªa Fp oraz kalkulator punktów. Program zawiera rów-
nie» funkcj¦ demonstracji, która w sposób automatyczny prezentuje po kolei
wszystkie etapy u»ycia algorytmu ElGamala na krzywej eliptycznej, od wy-
boru krzywej eliptycznej i ciaªa, przez szyfrowanie i odszyfrowanie punktu
nale»¡cego do E(Fp).

Program zawiera gra�czny interfejs u»ytkownika.

4.1 Architektura programu

Program napisany zostaª w j¦zyku Java z wykorzystaniem pakietu do two-
rzenia gra�cznego interfejsu u»ytkownika -JavaFX.
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4.2 Opis gªównych funkcjonalno±ci programu

Dziaªanie programu koncentruje si¦ na pi¦ciu gªównych funkcjonalno±ciach:

1. Rysowanie wykresu E(Fp).

2. Szyfrowanie punktu w systemie ElGamala opartym o krzywe eliptyczne.

3. Odszyfrowanie punktu w systemie ElGamala opartym o krzywe elip-
tyczne.

4. Kalkulator punktów wybranej krzywej eliptycznej nad ciaªem Fp.

5. Demonstracja szyfrowania i odszyforwywania punktów E(Fp) algoryt-
mem ElGamala opartym o krzywe eliptyczne.

Po uruchomieniu programu pojawia si¦ okno gªówne (Rysunek 5) z menu
gªównym oraz znajduj¡c¡ si¦ pod nim informacj¡ o zapisanych warto±ciach
parametrów Parametry pami¦tanej krzywej, Klucz prywatny, Klucz publiczny,
które s¡ wykorzystywane do dziaªania funkcjonalno±ci programu. Znak ?
oznacza, »e dany parametr nie zostaª jeszcze wybrany i zapisany.
Po wyborze z menu gªównego jednego z przycisków: Krzywe, Klucz prywatny,
Klucz publiczny, Szyfruj, Odszyfruj, Kalkulator, Ustawienia w centralnej cz¦-
±ci programu pojawia si¦ formularz wej±cia, konsola, na której wypisywane s¡
wyniki dziaªania programu oraz submenu dla danej funkcjonalno±ci (Rysu-
nek 6). Dla ka»dej funkcjonalno±ci pola formularza oraz zawarto±¢ submenu
mog¡ si¦ ró»ni¢ mi¦dzy sob¡.

28



Rysunek 5: Okno gªówne programu. Zawiera menu gªówne oraz pole z infor-
macjami o zapisanych parametrach.

Program dziaªa w jednym oknie, gdy» ma on charakter demonstracyjny i
dydaktyczny. Nale»y pami¦ta¢ jednak, »e szyfrowanie i odszyfrowanie mo»e
zachodzi¢ na kontach dwóch ró»nych u»ytkowników, a co za tym idzie na
ró»nych �zycznych urz¡dzeniach.

Funkcjonalno±¢ rysowanie wykresu E(Fp). Z menu gªównego na-
le»y wybra¢ przycisk Krzywe (Rysunek 6). Nast¦pnie nale»y wybra¢ parame-
try, na podstawie których zostanie wygenerowany wykres. Te parametry to a,
b, które odnosz¡ si¦ do wspóªczynników w równaniu krzywej y2 = x3+ax+ b
oraz p, który odnosi si¦ do parametru p w ciele Fp.
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Rysunek 6: Formularz wyboru wspóªczynników krzywej eliptycznej a, b oraz
p dla ciaªa Fp

Istniej¡ dwa sposoby wyboru parametrów:

1. R¦czne wpisanie parametrów do pól formularza programu (Rysunek 7).
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Rysunek 7: R¦czne uzupeªnienie parametrów krzywej eliptycznej i ciaªa Fp

2. Wylosowanie parametrów przez program. W tym celu nale»y wybra¢
przycisk Losuj warto±ci z prawego submenu (Rysunek 8).
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Rysunek 8: Losowy wybór parametrów krzywej eliptycznej i ciaªa Fp przez
program

Gdy pola a, b, p s¡ ju» uzupeªnione nale»y wybra¢ przycisk Zapisz (Ry-
sunek 9).Zapisane warto±ci zostan¡ wy±wietlone pod menu gªównym w Pa-
rametry pami¦tanej krzywej (Rysunek 9).
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Rysunek 9: Zapisywanie wybranych parametrów

Nast¦pnie nale»y wybra¢ w submenu przycisk Rysuj wykres (Rysunek 10).
Efektem dziaªania programu jest zwrócenie wykresu E(Fp) z parametrami
konkretnie zadanych we wcze±niejszym kroku (Rysunek 10).
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Rysunek 10: Wykres E(Fp) dla wybranych warto±ci parametrów

Dost¦pna jest równie» opcja przegl¡dania listy punktów, które nale»¡ do
E(Fp). W tym celu nale»y wybra¢ przycisk Wypisz punkty (Rysunek 11).
Program zwróci list¦ tych punktów (Rysunek 11).
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Rysunek 11: Wypisanie listy punktów nale»¡cych do E(Fp) dla wybranych
warto±ci parametrów

Funkcjonalno±¢ szyfrowanie punktów w systemie ElGamala opar-
tym o krzywe eliptyczne. W systemie ElGamala opartym o krzywe elip-
tyczne wiadomo±¢, która ma by¢ zaszyfrowana najpierw podawana jest ko-
dowaniu. Kodowanie polega na przypisaniu konkretnej wiadomo±ci tekstowej
okre±lonej reprezentacji w zbiorze punktów E(Fp). Problem ten nie jest jed-
nak szerzej poruszany w niniejszej pracy wi¦c program pomija etap kodowa-
nia i szyfruje jedynie sam wybrany punkt nale»¡cy do E(Fp).

W celu zaszyfrowania punktu nale»y wykona¢ kolejno nast¦puj¡ce kroki:

1. Wybór parametrów a, b odnosz¡cych si¦ do krzywej eliptycznej i p
odnosz¡cy si¦ do ciaªa Fp. Nale»y to zrobi¢ w ten sam sposób, jak w
pokazano w opisie poprzedniej funkcjonalno±ci Funkcjonalno±¢ ryso-
wanie wykresu E(Fp).

2. Wybór klucza prywatnego. Z menu gªównego nale»y wybra¢ przy-
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cisk Klucz prywatny (Rysunek 12), a nast¦pnie wpisa¢ r¦cznie do for-
mularza warto±¢, która b¦dzie kluczem prywatnym. Mo»na równie» pro-
gramowo wylosowa¢ t¡ warto±¢ przez wybranie z submenu funkcji Losuj
klucz. Nast¦pnie nale»y wybra¢ przycisk Zapisz (Rysunek 13). Informa-
cja o zapisanych parametrach pojawi si¦ w polu pod menu gªównym w
sekcji Klucz prywatny(Rysunek 13)

Rysunek 12: Wybór warto±ci klucza prywatnego
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Rysunek 13: Zapisywanie warto±ci klucza prywatnego

3. Wybór klucza publicznego. Z menu gªównego nale»y wybra¢ przy-
cisk Klucz publiczny (Rysunek 14). Do wygenerowania klucza publicz-
nego konieczne jest wcze±niejsze ustawienie warto±ci klucza prywat-
nego (punkt 2) w przeciwnym wypadku program zwróci bª¡d. Klucz
publiczny generowany jest z klucza prywatnego k i punktu B nale»¡-
cego do E(Fp). W formularzu nale»y wpisa¢ r¦cznie wspóªrz¦dne x, y
punktu B lub wylosowa¢ je (poprzez wybór przycisku w submenu Lo-
sowy klucz (Rysunek 14)), a nast¦pnie zapisa¢ przez klikni¦cie przyci-
sku Zapisz (Rysunek 15). Zapisana warto±¢ klucza publicznego pojawi
si¦ w polu pod menu gªównym w sekcji Klucz publiczny(Rysunek 15).
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Rysunek 14: Losowanie klucza publicznego
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Rysunek 15: Zapisywanie klucza publicznego

Gdy powy»sze trzy kroki s¡ ju» wykonane i w polu pod menu gªównym
w sekcjach Parametry pami¦tanej krzywej, Klucz prywatny, Klucz publiczny
wszystkie warto±ci s¡ wypeªnione, to z menu gªównego nale»y wybra¢ Szyfruj,
a nast¦pnie wpisa¢ r¦cznie do formularza lub wylosowa¢ poprzez wybranie w
sumbemu przycisku Losowy punkt wspóªrz¦dne x, y punktu do zaszyfrowania
(Rysunek 16). Punkt ten musi nale»e¢ do zbioru E(Fp).
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Rysunek 16: Wybór punktu nale»¡cego do E(Fp) do zaszyfrowania

Nast¦pnie w submenu wybieramy przycisk Szyfruj.
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Rysunek 17: Szyfrowanie punktu

W wyniku dziaªania funkcji szyfrowania program zwraca dwa punkty,
które stanowi¡ szyfrogram (wiadomo±¢, która zostaªa zaszyfrowana). S¡ one
wypisane w konsoli pod formularzem (Rysunek 17).

Funkcjonalno±¢ odszyfrowanie punktów w systemie ElGamala
opartym o krzywe eliptyczne. W celu odszyfrowania zaszyfrowanego
wcze±niej punktu wybieramy z menu gªównego przycisk Odszyfruj. Je±li w
Ustawienia jest zaznaczona opcja Autouzupeªnianie szyfrogramu przy odszy-
frowaniu to pola formularza same automatycznie zostan¡ uzupeªnione przez
wspóªrz¦dne szyfrogramu uzyskanego w poprzednim kroku (Rysunek 18), je-
±li nie, nale»y je wpisa¢ r¦cznie do pól formularza. Nast¦pnie nale»y wybra¢
z submenu przycisk Odszyfruj. W wyniku dziaªania odszyfrowywania pro-
gram zwraca wspóªrz¦dne punktu, który zostaª zaszyfrowany i wy±wietla je
w konsoli pod formularzem (Rysunek 19).
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Rysunek 18: Wprowadzanie szyfrogramu do odszyfrowania
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Rysunek 19: Rozszyfrowanie punktu

Funkcjonalno±¢ kalkulator punktów wybranej krzywej eliptycz-
nej nad ciaªem Fp. Z menu gªównego nale»y wybra¢ przycisk Kalkulator.
Do korzystania z tej funkcjonalno±ci konieczne jest wcze±niejsze ustawienie
parametrów krzywej eliptycznej i ciaªa Fp. Nale»y to zrobi¢ tak jak pokazano
w opisie funkcjonalno±ci Funkcjonalno±¢ rysowanie wykresu E(Fp).
Funkcjonalno±¢ kalkulator umo»liwia wykonywanie trzech typów dziaªa« (Ry-
sunek 20):

1. Dodawanie do siebie dwóch punktów nale»¡cych do E(Fp). Z
submenu nale»y wybra¢ przycisk Dodawanie (Rysunek 21), a nast¦pnie
uzupeªni¢ pola formularza wspóªrz¦dnymi x, y punktów A i B, które
maj¡ by¢ do siebie dodane (Rysunek 22). Aby otrzyma¢ wynik, nale»y
wybra¢ przycisk Oblicz wynik. Suma pojawi si¦ w polach formularza i
jest to punkt o wspóªrz¦dnych x, y (Rysunek 23).

2. Mno»enie punktu przez liczb¦. Z submenu nale»y wybra¢ przy-
cisk Mno»enie, a nast¦pnie uzupeªni¢ pola formularza wspóªrz¦dnymi
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x, y punktu A oraz liczb¦ caªkowit¡ k, przez któr¡ ma by¢ pomno»ony
punkt A (Czynnik liczbowy)(Rysunek 24). Aby otrzyma¢ wynik, nale»y
wybra¢ przycisk Oblicz wynik. Iloczyn pojawi si¦ w polach formularza
i jest to punkt o wspóªrz¦dnych x, y (Rysunek 25).

3. Wyliczanie punktu odwrotnego. Z submenu nale»y wybra¢ przy-
cisk Odwrotno±¢, a nast¦pnie uzupeªni¢ pola formularza wspóªrz¦dnymi
x, y punktu A, którego odwrotno±¢ ma by¢ obliczona (Rysunek 26). Aby
otrzyma¢ wynik nale»y wybra¢ przycisk Oblicz wynik. Wspóªrz¦dne
punktu odwrotnego pojawi¡ si¦ w formularzu (Rysunek 27).

Rysunek 20: Kalkulator punktów E(Fp)
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Rysunek 21: Kalkulator: dodawanie dwóch punktów
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Rysunek 22: Wprowadzanie wspóªrz¦dnych punktów, które maj¡ by¢ dodane
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Rysunek 23: Obliczanie wyniku dodawania punktów

47



Rysunek 24: Wprowadzanie wspóªrz¦dnych punktu oraz liczby, które maj¡
by¢ pomno»one
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Rysunek 25: Obliczanie wyniku mno»enia
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Rysunek 26: Wprowadzanie wspóªrz¦dnych punktu, dla którego wyliczona
ma by¢ odwrotno±¢
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Rysunek 27: Obliczanie warto±ci punktu odwrotnego

Demonstracja dziaªania programu Po wybraniu z menu gªównego
przycisku Demonstracja pojawia si¦ okienko, w którym krok po kroku pro-
gram sam wypisuje przebieg szyfrowania i odszyfrowania punktu metod¡
ElGamala (Rysunek 28).
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Rysunek 28: Demonstracja szyforwania i odszyfrowania punktu algorytmem
ElGamala

Opis dodatkowych funkcjonalno±ci:

Ustawienia

1. Rozmiar losowanych liczb w bitach. Wszystkie parametry odno-
sz¡ce si¦ do dziaªania programu takie jak: a, b, p, k oraz wspóªrz¦dne
punktów A, B mo»na wpisa¢ r¦cznie bezpo±rednio do formularza. Na-
le»y jednak wtedy pami¦ta¢ o relacjach pomi¦dzy konkretnymi parame-
trami. Aby to upro±ci¢, mo»na równie» posªu»y¢ si¦ parametrami auto-
matycznie wygenerowanym przez program. W tym celu nale»y wybra¢
przycisk losowania znajduj¡cy si¦ w submenu w okre±lonej funkcjonal-
no±ci.

Liczb¦ bitów losowanej warto±ci mo»na regulowa¢ w zakªadce Ustawie-
nia poprzez wpisanie w polu formularza Rozmiar losowanych liczb w
bitach okre±lonej liczby (Rysunek 29).
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2. Wyczy±¢ pola po zapisie. Zaznaczenie tej opcji powoduje automa-
tyczne czyszczenie pól formularza zaraz po zapisaniu znajduj¡cych si¦
w nich warto±ci (Rysunek 30).

3. Autouzupeªnianie pól szyfrogramu przy odszyfrowaniu. Zazna-
czenie tej opcji powoduje, »e w funkcjonalno±ci z menu gªównego Odszy-
fruj pola formularza automatycznie zostan¡ wypeªnione przez warto±¢
szyfrogramu, je±li w poprzednim kroku taki powstaª, przez wywoªanie
funkcjonalno±ci Szyfruj (Rysunek 31). Jest to uªatwienie maj¡ce na
celu skrócenie czasu zwi¡zanego z wpisywaniem r¦cznie warto±ci.

Rysunek 29: Ustawienia: zmiana rozmiaru losowanego parametru

53



Rysunek 30: Ustawienia: wª¡czanie/wyª¡czanie czyszczenia pola po zapisie
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Rysunek 31: Ustawienia: wª¡czanie/wyª¡czanie autouzupeªniania pola w
funkcjonalno±ci odszyfrowanie

Pomoc Pomoc zawiera wskazówki na temat korzystania z programu.
Aby z niej skorzysta¢ nale»y wybra¢ przycisk z menu gªównego Pomoc (Ry-
sunek 32).
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Rysunek 32: Pomoc

5 Podsumowanie i wnioski

Przedstawiona powy»ej praca miaªa za zadanie przybli»y¢ zagadnienia teo-
retyczne zwi¡zane z krzywymi eliptycznymi. Mo»emy zaobserwowa¢ pewn¡
analogi¦ mi¦dzy tradycyjnym systemem ElGamala, a tym opartym o krzywe
eliptyczne. Istota dziaªania kryptosystemu opartego na logarytmie dyskret-
nym w Fp∗ polega na tym, aby dla danych liczb g, h oraz p znale¹¢ liczb¦ x,
która speªni kongruencj¦

h = gx (mod p) (40)

Innymi sªowy chodzi o to, ile razy g musi by¢ pomno»one przez siebie
aby otrzyma¢ h (mod p). Podobny pomysª zostaª zastosowany do otrzymania
kryptosystemu opartego na krzywych eliptycznych nad ciaªem Fp. Ze zbioru
E(Fp) wybieramy dwa punkty P i Q. Istota tego systemu polega na tym aby
znale¹¢ liczb¦ naturaln¡ tak¡, by byªa speªniona równo±¢

P + P + P + ...+ P = nP = Q (41)
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Sposób zde�niowania sumy jest jednak taki, by operacja dodawania w
(39) byªa du»o trudniejsza ni» operacja mno»enia modulo w (40). Dzi¦ki
temu rozwi¡zaniu kryptosystemy oparte o krzywe eliptyczne w Fp s¡ du»o
bezpieczniejsze ni» kryptosystemy oparte o problem logarytmu dyskretnego
przy tej samej dªugo±ci klucza.
Krzywe eliptyczne nale»¡ do bardzo efektywnych narz¦dzi, które s¡ stosowane
w ci¡gu ostatnich lat w systemach kryptogra�cznych. Wynika to z faktu, »e
umo»liwiaj¡ one stosowanie krótszych kluczy kryptogra�cznych przy zacho-
waniu takiego samego poziomu bezpiecze«stwa danych jak w tradycyjnych
systemach. Kryptosystemy oparte o krzywe eliptyczne s¡ dzi¦ki temu bar-
dzo szybkie w dziaªaniu i konsumuj¡ mniejsz¡ ilo±¢ pami¦ci. Jest to szcze-
gólnie istotne, zwªaszcza w systemach o ograniczonych zasobach, takich jak
systemy radiokomunikacji ruchomej, sieci sensorowe, karty elektroniczne czy
systemy wbudowane. Kryptogra�a oparta o krzywe eliptyczne jest ªatwa w
implementacji, nawet przy u»yciu programowalnych ukªadów FPGA (ang.
�eld-programmable gate array). Praca ta potwierdziªa przydatno±¢ krzywych
eliptycznych dla zastosowania w systemach kryptogra�cznych. Napisany pro-
gram mo»e by¢ zastosowany z powodzeniem do zaj¦¢ dydaktycznych z za-
kresu kryptogra�i.
Zarówno praca jak i napisany program komputerowy mog¡ stanowi¢ pod-
staw¦ do dalszych bada« nad zagadnieniem zastosowania krzywych eliptycz-
nych w kryptogra�i w takich systemach jak na przykªad Masseya-Omury.
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