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1 Wstep

1.1 Wprowadzenie

Zagadnienia kryptograficzne sg kluczowe w zapewnieniu bezpieczenistwa da-
nych we wspolczesnym §wiecie. Dwa problemy matematyczne: problem loga-
rytmu dyskretnego i problem rozktadu liczb catkowitych na czynniki pierwsze
stanowig glowne narzedzia kryptografii asymetrycznej. Trudnos$¢ w ich roz-
wigzywaniu decyduje o bezpieczenstwie systemow kryptograficznych.
Istotna role odgrywa tu logarytm dyskretny. Istnieje hipoteza ([6], str. 20),
ze rozwigzanie problemu logarytmu dyskretnego jest rownowazne ztamaniu
wielu waznych i szeroko uzywanych systemow kryptograficznych z kluczem
publicznym. Stad tez uwaza sie rowniez, ze systemy te sa bezpieczne do-
poty, dopoki problem logarytmu dyskretnego uwazany jest za trudny. Z kolei
odszyfrowanie w systemie ElGamala polega na odpowiednim uzyciu klucza
prywatnego. Problem logarytmu dyskretnego jest $cisle zwigzany z rozktadem
liczb na czynniki pierwsze, czyli z zagadnieniem faktoryzacji. W przypadku,
gdy nie znamy klucza prywatnego, a dazymy do odszyfrowania zaszyfrowane;j
wiadomosci, ninejsza praca przedstawia, jak zgodnie z algorytmem Pohlinga-
Hellmana problem logarytmu dyskretnego sprowadzi¢ do zagadnienia fakto-
ryzacji. Nastepnie idac drogg Pollarda, zostato pokazane, jak rozwigzywaé
zagadnienie faktoryzacji i w jakich sytuacjach jest to mozliwe. Postepy w ba-
daniach logarytmu dyskretnego i faktoryzacji moga zagrazaé¢ bezpieczenstwu
systemow kryptograficznych. Aby tym zagrozeniom zapobiec uzyto w ostat-
nich latach w kryptografii tzw. krzywych eliptycznych (ang. elliptic curves).
Zgodnie z definicja podana przez [2], str. 280: "Krzywa eliptyczna nad cia-
lem K, o charakterystyce rézniej od 2 i 3, nazywamy zbior punktow (z,y)
spetniajacych réwnianie y? = 23 4 ax + b, wraz z dodatkowym punktem Op,
nazywanym punktem w nieskoriczonosci".

1.2 Cel pracy

Celem pracy jest obja$nienie matematycznych podstaw krzywych eliptycz-
nych oraz pokazanie ich zastosowania w kryptografii na przyktadzie algo-
rytmu ElGamala opartego o krzywe eliptyczne. Drugim celem pracy jest wy-
kazanie, ze na drodze programowej mozna stosowaé krzywe eliptyczne dla
zagadnien szyfrowania danych.



1.3 Studium wykonalnosci

Napisany w ramach pracy magisterskiej program komputerowy ma charakter
naukowy i zarazem dydaktyczny. Program umozliwia m.in. rysowanie wykre-
sow E(F}), liczenia sumy i odwrotnosci punktow nalezacych do E(F),) oraz
ich szyfrowania i odszyfrowywania punktow metoda ElGamala na krzywej
eliptycznej. Program moze znalezé rowniez zastosowanie na zajeciach dydak-
tycznych z kryptografii do demonstracji dzialania algorytmu ElGamala na
krzywej eliptycznej oraz do sprawdzenia umiejetnosci studentéw. Zdaniem
autora pracy nie sa znane programy komputerowe, ktére moga by¢ zastoso-
wane zaréwno do testow, jak i demonstracji na ¢wiczeniach z kryptografii.

1.4 Tres¢ pracy

W pracy zostato przedstawione pojecie krzywych eliptycznych, zaprezento-
wano ich wtasnoséci oraz pokazano, ze szyfrowanie tekstow przy ich uzyciu
zwieksza trudnosé przy odszyfrowywaniu. Praca sklada sie z trzech czesci:
matematycznej, kryptograficznej i programistycznej. W czesci matematycz-
nej (rozdzial 2) zawarte zostaly wszystkie pojecia i twierdzenia przydatne
w zrozumieniu czesci kryptograficznej (rozdzial 3). W drugiej czesci pracy
(rozdzial 3) przedstawione zostalo szyfrowanie i odszyfrowywanie wiadomo-
Sci tekstowych w systemie ElGamala z uzyciem klucza publicznego i klucza
prywatnego.

W czesci programistycznej (rozdziat 4) zostaly zaprezentowane funkcjonalno-
Sci programu implementujace algorytm ElGamala oparty o krzywe eliptyczne.
W tej czesci zostal rOwniez opisany sposob korzystania z aplikacji.



2 (Cze$¢ teoretyczna

Przy opracowywaniu tresci tego rozdziatu korzystano z pozycji: 2], [3], [6],
171, 18], [9]

2.1 Arytmetyka reszt z dzielenia liczb catkowitych

Dane sa liczby catkowite a i b, b # 0. Aby podzielié¢ liczbe a przez liczbe b,
poszukujemy liczb catkowitych ¢ i r takich, by

a=qgb+r0<r<]|b. (1)

Wzér (1) nazywamy wzorem na dzielenie z reszta. Liczbe ¢ nazywamy ilora-
zem liczb a i b, natomiast r nazywamy reszta z dzielenia a i b. Jedli r = 0, to
mowimy, ze a jest podzielne przez b lub, ze b jest dzielnikiem a, co zapisujemy
bla.

Definicja 1

Dane sq liczby catkowite a 1 b, przynajmniej jedna z nich jest rozna od zera.
Najwiekszym wspolnym dzielnikiem liczb (NWD) a i b nazywamy liczbe cal-
kowitg d > 0 takq, ze

1. d|a,d|b
2. jezeli cla, c|b, to c < d.
Uzywaé bedziemy oznaczenia NW D(a,b) = d.

Dla wyznaczenia NW D(a,b) bardzo pozyteczne jest nastepujace twier-
dzenie:

Twierdzenie 1
Jezeli a = gb+r, to NWD(a,b) = NWD(b,r).

Twierdzenie to uzasadnia tzw. algorytm Euklidesa znajdowania NW D(a, b)
(]2], str. 20). Dostarcza ono nastepujacego sposobu postepowania:

a=qb+nr

b= qor1 + 12

r1 = (3r2 + T3

Tn—1 = Qn+1Tn + 0.
Stad wynika, ze NW D(a,b) = rn.

Bardzo wazne dla naszych celow jest nastepujace twierdzenie:
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Twierdzenie 2
Dane sq liczby a i b catkowite (a,b € Z), przynajmniej jedna z nich jest rézna
od zera. Wowczas istniejq liczby catkowite x,y takie, 2e NW D(a,b) = ax-+by.

Definicja 2
Liczby a,b € Z, a-b # 0 nazywamy wzglednie pierwszymi < gdy NW D(a, b) =
1.

Z definicji 3 i twierdzenia 2 wynika kolejne twierdzenie:

Twierdzenie 3
Dane sq liczby a,b € Z, przynagmniej jedna z nich jest rozna od 0. Wowczas
NWD(a,b) =1 < istniejg liczby x,y € Z takie, zZe ax + by = 1.

Sposob obliczania liczb x i1 y, wystepujacych w twierdzeniach 2 i 3, dostar-
cza rozszerzony algorytm Euklidesa (|2], str. 24). Polega on na nastepujacym
postepowaniu:

a=qb+ry,stad 1y = a—qb=ary + by

b= qory + 19, stad 1o =b— qor1 = b — q2(a — ¢1b) = axs + byz

i tak dalej.

Ostatecznie, korzystajac z twierdzenia 1, dostajemy twierdzenie 2.

Definicja 3

Dana jest liczba naturalna p oraz liczby a,b € Z. Liczby a © b nazywamy
przystajgeymi modulo p, co notujemy a = b (mod p), wtedy i tylko wtedy, gdy
roznica a — b jest podzielna przez p.

a = b (mod p) oznacza, ze istnieje liczba k taka, ze a — b = kp lub
a=>b+ kp.

Przyklad 1
12 =3 (mod 9), bo 12 — 3 = 9 jest podzielne przez 9.
19 =4 (mod 5), bo 19 — 4 = 15 jest podzielne przez 5.

Dowolng liczbe catkowita a mozna podzieli¢ przez p wedtug wzoru (1). Mamy
wiec

a=q-p+r,0<r<p-—1 (2)
Stad, zgodnie z definicja podzielnosci, stwierdzamy, ze a — r = qp. Zatem
a — r jest podzielne przez p. Mamy wiec ro6wnosé

a = r (modp). (3)



Kazda liczba catkowita przystaje modulo p do jednej z liczb ze zbioru {0, 1,

.., p—1}. Zbior ten oznaczamy przez F,. W zbiorze Z liczb catkowitych defi-
niujemy dziatanie dodawania modulo p w nastepujacy sposoéb. Niech a, b € Z.
Aby otrzymaé¢ sume a + b modulo p obliczmy zwykla sume a + b przez p we-
dtug wzoru (2): a+b = q-p+r. Nastepnie, zgodnie ze wzorem (3), dostajemy
a+b=r(modp).

Przyktlad 2
13+ 10 =3 (mod5), bo 13+ 10 =23 =4 -5+ 3. Zatem r = 3.

Zasada dodawania liczb catkowitych modulo p polega na tym, ze wynik
tego dodawania jest elementem zbioru F,. W zbiorze F),, ze wzgledu na do-
dawanie, definiuje sie element neutralny i przeciwny. Elementem neutralnym
w zbiorze F), jest liczba 0. Dla kazdego a € F, mamy a + 0 = a (mod p). Ele-
mentem przeciwnym do liczby a € F}, jest liczba p — a. Dla kazdego a € F),
mamy a + (p —a) = 0 (modp).

Podobnie w zbiorze liczb catkowitych definiuje sie dzialanie mnozenia
modulo p. Mamy a-b = q-p+r, a-b = r (modp). W zbiorze F),, ze wzgledu na
mnozenie, definiuje si¢ element neutralny — jest nim liczba 1, a-1 = a (mod p)
oraz element odwrotny — jest nim element a € F), taki, ze a - a = 1 (modp).

Powstaje pytanie, jak wyznaczy¢ element a odwrotny do elementu a? Z
rownosci a - @ = 1 (mod p) wynika, ze liczba a - @ — 1 jest podzielna przez p.
Zatem istnieje liczba k € Z, taka, ze zachodzi r6wnos¢

aa — 1 =kp, czyli aa — kp =1 (4)

stad i z twierdzenia 3 wnioskujemy, ze liczby a i p sa wzglednie pierwsze.
Wystarczy wiec w twierdzeniu 3 podstawi¢ x = a, b = p, y = —k czyli
aa — kp = 1, aby otrzymaé¢ NW D(a - p) = 1.

Twierdzenie 4
Liczba a € F, ma element odwrotny < NWD(a-p) = 1.

Element a € F, odwrotny do a € F, tworzymy jako wspotczynnik x wy-
stepujacy przy a w rownosci ax + by = 1 w twierdzeniu 3. Element a € F),
odwrotny do a € F), oznacza¢ bedziemy jako a = a,.

Przyktlad 3
Zmnalez¢ element odwrotny do 7 € Fis.
Bierzemy rowno$¢ 7a — 13k = 1 jako szczegolny przypadek (4). Zachodzi ona
dla a =21k = 1. Zatem elementem odwrotnym do 7 € Fi3 jest 2 € Fi3.



Element 0 € F), nie ma elementu odwrotnego, poniewaz dla dowolnego
a € F, zachodzi rownos¢ 0-a = 0 (modp) # 1 € F,, (wzglednie NW D(0, p) =
p # 1). Element a € F,, ktory ma element odwrotny w F,, nazywamy od-
wracalnym w F,.

Zbior elementow odwracalnych w Fj, oznaczamy przez F ;. Zatem F; =
{a € F,: NWD(a,p) =1}

Jezeli p jest liczba pierwsza, to NW D(a,p) = 1 dla kazdej liczby a calko-
witej dodatniej mniejszej niz p, stad wynika, ze F;y = F)\{0} = {1,...,p — 1},

W odréznieniu od F), ktore ma p elementow, F ma p — 1 elementow.
Jezeli liczba p jest liczba zlozona i 1 < k < p jest podzielnikiem p, to
NWD(k,p) > k > 1. Stad wynika na mocy twierdzenia 4, ze liczba k € F,
nie ma elementu odwrotnego w F,. Rozwazmy F, = {0, 1, 2,3} oraz element
2 € Fy. NWD(2,4) = 2 > 1. Zatem element 2 € F; nie ma elementu od-
wrotnego w Fjy. Stad F} = 1,3. Ale element 2 € F; ma element odwrotny w
Fs5, bo NWD(2,5) = 1. Z twierdzenia 4 wynika, ze 2z — 5k = 1, co zachodzi
dla x =3, k= 1. Zatem 25 = 3 € F5.

Twierdzenie 4 bedzie odgrywato bardzo wazna role przy rozwiazywaniu
kongruencji (rozdziat 2.4) i w chiriskim twierdzeniu o resztach (rozdzial 2.4).

Niech ((p) oznacza liczbe elementow zbioru F). Funkcje £(p) nazywamy
funkcjq Fulera. Wyzej wykazalismy, ze jezeli p jest liczbg pierwsza to £(p) =
p — 1. Dowodzi sie ponadto, ze £(p-q) = {(p) - £(q), gdy NWD(p,q) = 1.

2.2 Algebraiczne ujecie zagadnienia

W algebrze wprowadza sie pojecie grupy. Ma ono zastosowanie w kryptografii.
Niech G oznacza dowolny zbior (niekoniecznie zbior liczb).
Odwzorowanie G x G — G, ktore kazdej parze punktéw ze zbioru G

przyporzadkowuje punkt zbioru GG, nazywamy dziataniem w zbiorze G.

Dla przyktadu w zbiorze liczb caltkowitych dziataniem jest zwykte do-
dawanie lub mnozenie liczb. W zbiorze F;, dzialaniem jest dodawanie liczb

modulo p lub mnozenie liczb modulo p.

Definicja 4

Niech G bedzie dowolnym zbiorem. Dziatanie okreslone w G oznaczymy sym-
bolem o : G x G — G. Pare (G,0) ztozong ze zbioru G i z dziatania o
nazywamy grupg wtedy 1 tylko wiedy, gdy:

1. aobe G dla dowolnych a,b € G (domknietosc)
2. ao(boc)=(aob)oc dla dowolnych a,b,c € G (tgcznosé)

3. istnieje e € G takie, ze aoe = eoa = a dla dowolnego a € G (istnienie
elementu neutralnego)



/.

dla dowolnego a € G istnieje a=* € G takie, 2e aoca! =atoa =c¢

(istnienie elementu odwrotnego)

Jesli grupa ma dodatkowq wlasnosé

5. aob="boa dla dowolnych a,b € G (przemiennosé)

to nazywamy jg grupg abelowq (Abel — nazwisko matematyka norweskiego).
Jesli zbior G ma skoriczong liczbe elementdw, to grupe (G, o) nazywamy
skonczong.

Przyktlad 4

1.

Jako zbior G rozwazmy zbior Z liczb catkowitych. Jako dziatanie o w
Z dodawanie, oznaczmy je symbolem +. Para (Z,+) stanowi przyktad
grupy abelowej i nieskonczonej. Elementem neutralnym jest liczba 0,
elementem odwrotnym jest a~! = —a. Element odwrotny czesto nazy-
wamy w tym przypadku przeciwnym. Analogicznie zbior liczb rzeczy-

wistych R z dzialaniem dodawania jest grupa abelowg nieskonczona.

Jako zbior G rozwazmy zbior F), i dziatanie dodawanie modulo p. Jest
to przyktad grupy abelowej skoniczonej. Elementem neutralnym jest 0,
elementem przeciwnym a~! = p — a. Grupy z dodawaniem (niekoniecz-
nie liczb) nazywamy grupami addytywnymi.

Jako zbior G nazywamy zbior R\{0} i dziatanie mnozenia oznaczane -.
Elementem neutralnym jest tu liczba 1, elementem odwrotnym a~! =
L. Para (R\{0}, ) jest grupa abelowa nieskoniczong. Zauwazmy, ze zbior
R w tym samym dziataniu nie jest grupa, bo 0 nie ma elementu od-

wrotnego.

Jako zbiér G rozwazmy zbioér F), i dzialanie mnozenia modulo p. Nie
kazdy element zbioru [}, ma element odwrotny. Zatem £}, nie jest grupa.
Ale, jesli p jest liczba pierwsza zbiér elementéw odwracalnych zbioru
F,, oznaczany wczesniej przez [}, jest grupa abelowa skonczong. Ele-
mentem neutralnym jest 1. Element odwrotny uzyskuje sie metoda
omoéwiong wezeséniej. Istnieje wiec istotna réznica miedzy zbiorem F),
z dzialaniem dodawania modulo p, a zbioru F}, z dzialaniem mnozenia
modulo p.

2.3 Reszty kwadratowe

Niech p bedzie nieparzysta liczba pierwsza (p > 2). Rozwazmy zbior F; =
{1,2,...,p— 1}. Méwimy, ze liczba b € F; jest pierwiastkiem kwadratowym
modulo p liczby a < b? = a (mod p).



Mowimy réowniez, ze liczba a jest kwadratem liczby b modulo p. Powstaje
pytanie, ktore z liczb 1,2,...,p — 1 sa kwadratami liczb ze zbioru F;7 Od-
powiemy na to pytanie w szczegblnym przypadku Fjy = {1,2,...,12}. Pod-
nieSmy do kwadratu modulo 13 kolejne liczby z F7;.

Otrzymamy:

12=1(mod13) 2>2=4(mod13) 3*=9(mod13)  4* =3 (mod13)
52 = 12 (mod13) 6% =10 (mod13) 7> =10(mod13) 8% =12 (mod13)
92 =3 (mod13) 102 =9 (mod13) 112 =4(mod13) 122 =1 (mod13)
Widzimy, ze jedynie liczby 1,4,9, 3,12, 10 sa kwadratami modulo 13 liczb ze
zbioru FJ5. Nazywamy je resztami kwadratowymi.
Powstate liczby 2,5,6,7,8, 11 nazywamy nieresztami kwadratowymi.

W tych dziatach kryptografii, w ktorych uzywa sie logarytmu dyskretnego
jest bardzo wazne, aby umie¢ dzieli¢ przez p potegi a* =a-a-a-a...k razy.
Niezwykle pomocne jest do tego Male twierdzenie Fermata.

Twierdzenie 5 (Male twierdzenie Fermata, [2], str. 59)
Niech a bedzie liczbg catkowitq, p — liczbg pierwszq dodatnig. Wowczas za-
chodzi réwno$é a? = a (modp)

Twierdzenie 6 (inna forma malego twierdzenia Fermata, [2], str.
60)

Niech p bedzie liczbg pierwszq dodatnig, a - liczbg catkowitq nie dzielgeq sie
przez p. Wowczas a?~' = 1 (mod p)

Twierdzenie Fermata pozwala w szczegolnodci obliczaé¢ potegi a* z bardzo
duzymi wyktadnikami przy pomocy obliczania poteg z wyktadnikami znacz-
nie mniejszymi. Na czym to polega? Dane sg liczby: k - catkowita dodatnia,
p — pierwsza dodatnia, a catkowita. Niech k£ > p.

1. Jezeli a dzieli sie przez p, to a® tez dzieli sie przez p. Stad wynika, ze
a® = 0 (modp).

2. Gdy a nie dzieli sie przez p, wowczas wyktadnik k w potedze a* dzielimy
przez p — 1. Mamy wiec k = (p— 1)g+7r,0<r <p— 1.

Zatem a* = alP~Vat7] = ¢(P—Vag" 7 twierdzenia Fermata (twierdzenie
6) mamy a’~' = 1 (modp). Zatem

a® = a" (modp) (5)

Przyklad 5
Obliczy¢ 2°4%2! (mod 13).
Wyktadnik 54321 dzielimy z reszty przez 12 = (13 — 1).
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Dostajemy 54321 = 456 - 12 4+ 9. Mamy reszte r = 9.
Zatem ze wzoru (5): 25432 = 29 (mod 13). Stad wynika, ze zamiast dzie-
li¢ liczbe 2°432! przez 13 wystarczy podzieli¢ 2° przez 13. Dostajemy 2° =
5 (mod 13). Zatem 254321 = 5 (mod 13).

Przyktad ten jest mala probka wykorzystania twierdzenia Fermata. Cho-
dzi teraz o to, aby liczbe a” (mod p) z liczba r mala w stosunku do liczby k,
datlo sie¢ obliczy¢ bezposrednio.

2.4 Rozwigzanie kongruencji

Niech liczby a,b € Z,p € N beda dane.
ax = b(mod p) (6)

Roéwnanie to nosi nazwe kongruencji. Zawiera ono niewiadoma z. Chodzi o
znalezienie rozwiazania . Trzeba stwierdzi¢, ze nie kazde rownanie postaci
(6) ma rozwigzanie. Dla przykladu rozwazmy réwnanie 2x = 1 (mod 4). Wy-
starczy ograniczy¢ sie do badania tego rozwiazania w zbiorze Fy = {0, 1,2, 3},
gdyz kazda liczba calkowita jest przejsciem modulo 4 do jednej z liczb ze
zbioru Fjy. Podstawiajac liczby 0,1,2,3 do 2z, dostajemy po lewej stronie
tego réwnania liczby 0,2,4,6. Zadna z nich nie jest réwna 1 (mod4). Ale
rownanie (6) xa = 1 ma rozwigzanie. Jest ono postaci z = b+ kp, k € Z.
Prawdziwe jest twierdzenie:

Twierdzenie 7
Roéwnanie ax = b (mod p) ma rozwigzanie wtedy i tylko wtedy, gdy NW D(a, p)
jest dzielnikiem b.

Twierdzenie 5 do przyktadu 2z = 1(mod4) nie ma zastosowania, bo
NWD(2,4) = 2 nie jest dzielnikiem 1. Przed rozwiazaniem réwnan postaci
(6), ktore maja rozwiazania bierzemy razem znane nam juz fakty. Rownanie
(6) mozna zapisa¢ rowniez w ten sposob.

axr =b-+ kp (7)

Przyklad 6
7x =5 (mod 13) (8)

NWD(7,13) = 1. Zatem na mocy twierdzenia 4, element 7 w F}3 ma element
odwrotny i wynosi on 2 (patrz Przyktad 3), czyli rownanie (8) mnozymy
obustronnie przez 2. Dostajemy 2-7x = 25 (mod 13), czyli z = 10 (mod 13),
czyli x = 10 + 13k.
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Przykltad 7
Rozwiazmy réwnanie
14z = 21 (mod 49) (9)

NWD(14,49) = 7 # 1. Zatem element 14 nie ma odwrotnego w Fj9 Jednakze
NW D(14,49) = 7 jest dzielnikiem 21 i zgodnie z twierdzeniem 5 réwnanie (9)
ma rozwiazanie. Znajdziemy to rozwiazanie. Rownanie (9) zapisanie w formie
14z = 21449k dzielimy przez 7 i dostajemy 2z = 347k, czyli 22 = 3 (mod 7).
Element 2 ma element odwrotny w F7; bo NWD(2,7) = 1. Znajdziemy go
z rownania 2a — 7k = 1, kltadac a = 4,k = 1. Zatem element odwrotny do
2 w F; wynosi 4. Mnozymy rownanie 2z = 3 (mod7) przez 4 i dostajemy
4.2z =4-3(mod7), czyli x = 12 (mod7), czyli x = 5 (mod7),x =5 + Tk.

2.5 Chinskie twierdzenie o resztach

Rozwazmy uktad dwoch kongruencji
(10)

Zalozmy, ze NW D(p,q) = 1. Rozwiazanie pierwszego z nich ma posta¢

r=a+p-y,y € L. (11)

Rozwiazanie podane przez wzor (11) powinno spetni¢ drugie réwnanie
przedstawione przez rownosé (10). Dlatego wstawiamy go do niego, otrzymu-
jac a + py = b(modp), czyli

py = (b —a) (modq) (12)

Poniewaz NW D(p, q) = 11i liczba 1 jest dzielnikiem liczby b — a, na podsta-
wie twierdzenia 5 wnosimy, ze rownanie (12) (ze wzgledu na niewiadoma y)
ma rozwigzanie. Aby go otrzymacé postepujemy tak, jak w przypadku jednego
rozwigzania. Znajdujemy najpierw element odwrotny do p w Fj,. Element ten
istnieje na mocy twierdzenia 4 i otrzymujemy go rozszerzona metoda Eukli-
desa. Oznaczamy go przez a. Mamy wiec ap = 1 (modp). Mnozac rownanie
(12) przez a dostajemy

apy = (a—b)a (modq) , czyliy = (a—b)a (mod q) , zatem y = (a—b)a+Iq.
Stad i z rownania (11) mamy = = a + pa(b — a) + pql , czyli

x = a+ pa(b — a) (mod pq) (13)

Otrzymali$my wowczas
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Twierdzenie 8
Uktad kongruencji (10) przy zatozeniu NW D(p,q) = 1 ma rozwigzanie (13)
w [y

Twierdzenie to jest prawdziwe w przypadku ogdlnym
r = a; (mod, py)

x = ay (mod py,) przy zalozeniu, ze liczby py, ..., pr sa parami wzglednie
pierwsze, tzn., ze NWD(p;,p;) = 1 dla j # i. Rozwiazanie otrzymuje sie w
Foopy-

2.6 Zastosowanie chiriskiego twierdzenia o resztach do
obliczania poteg

Zilustrujemy zastosowanie chinskiego twierdzenia o resztach do obliczania
potegi 2°423 (mod 5005). Chodzi¢ nam bedzie w zasadzie nie o otrzymanie
konkretnego wyniku, ale o dokladne przedstawienie idei tego twierdzenia.
Konkretne jego zastosowanie wystapi w algorytmie Pohlinga-Hellmana ([2],
str. 268). Rozwazmy najpierw sytuacje ogolniejsza: obliczenie a™ (modp).
Dane liczby a i m sa catkowite, liczha p = py...pg, gdzie p; sa liczbami
pierwszymi takimi, ze 0 < p; < ... < pg. Obliczamy najpierw

a™ (modpy) =71,0 <1 < py

(14)
a™ (modpy) = rg, 0 < 1p < P
i rozwazmy uktad rownan
x =11 (modpr)
(15)
x = i, (mod py)
Poniewaz py, ..., px sa liczbami pierwszymi roznymi miedzy soba to p;, px

sa wzglednie pierwsze. Mozna wiec do uktadu réwnan (15) zastosowaé chiri-
skie twierdzenie o resztach. Wynika z niego, ze istnieje rozwigzanie ukladu
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rownan (15) w F,, . . Oznaczamy go przez x. Jest ono rowne a™ (mod py . .. pg).
Widzimy wiec, ze aby obliczy¢ a™ (modp; ...p) w rozwazanym przypadku
wystarczy obliczy¢ rq, ..., 1, we wzorach (14), rozwiazujac uktad rownarn (15)
i z twierdzenia chinskiego o resztach wywnioskowa¢ ile wynosi a” (mod p).
PrzejdZzmy do zapowiedzianego przyktadu.
Przyklad 8
25423 (mod 5005). Zauwazmy, ze 5005 = 5-7-11-13 = p; -py-p3-ps. Korzystamy
teraz z prostej wersji twierdzenia Fermata (twierdzenie 5), Dokonujemy dzie-
lenia liczby 5423 kolejno przez liczby 5 —1 =4, 7—-1 =6, 11 — 1 = 10,
13 —1 = 12. Otrzymujemy reszty réwne odpowiednio 3,5, 3, 11. Zatem uklad
rownan (14) w naszym przypadku ma postac:

29423 — 2% (mod 5)

2743 = 25 (mod 7)

2°423 — 23 (mod 11) (16)
27423 = 211 (1mod 13)

Uktad ten po dokonaniu redukcji modulo ma postac:
2743 = 3 (mod 5)
2°423 — 4 (mod 7)
2128 = 8 (mod 11) (17)
2°423 — 7 (mod 13)

Zatem uktad rownan (15) w naszym przypadku ma postac:

x = 3 (modb)

x =4 (mod7)

x =8 (mod11) (18)
x =T (mod13)

zauwazmy, ze na mocy (17) liczba 2°423 spetnia uktad (20)
Z twierdzenia 6 wynika, ze uktad réwnan (20) nalezy do zbioru Fs.7.11.13
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3 Czes$¢ kryptograficzna - metody szyfrowania
i odszyfrowania wiadomosci tekstowych

Czes¢ kryptograficzna pracy zawiera metody szyfrowania i odszyfrowania
wiadomosci tekstowych. Przedstawione metody opieraja si¢ na pojeciu lo-
garytmu dyskretnego, najpierw w grupie multiplikatywnej liczb catkowitych
z dzialaniem mnozenia liczb modulo p. Nastepnie systemy kryptograficzne
zostaly przedstawione przy uzyciu grup addytywnych z dziataniami dodawa-
nia punktoéw potozonych na krzywych eliptycznych. Z poréwnania tych dwoch
wyj$¢ wynika, ze szyfrowanie przy uzyciu krzywych eliptycznych daje duzo
wiecej mozliwosci stworzenia utrudnien do odszyfrowania dla osoby trzeciej.
Uzyskuje sie to dzieki duzej swobodzie wyboru krzywej eliptycznej przy szy-
frowaniu. Daje to szanse uzyskania bezpieczniejszego systemu kryptograficz-
nego. Zacytujmy opinie (|7], str. 221): ,Mozliwe jest to ze, problem logarytmu
dyskretnego na krzywych eliptycznych okaze si¢ trudniejszy do rozwigzania
niz problem logarytmu dyskretnego w ciatach skonczonych.” Wiadomo row-
niez, ze bezpieczenstwo systemow kryptograficznych zalezy od trudnosci roz-
wigzania problemu logarytmu dyskretnego.

Przy opracowywaniu tresci tego rozdziatu korzystano z pozycji: 2], 3], [6],

171, [9]
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3.1 Szyfrowanie i odszyfrowanie w systemie ElGamala

Stosowaé bedziemy grupe multiplikatywna Fy = {1,2,...,p — 1} liczb cal-
kowitych z mnozeniem modulo p. Liczba p jest liczba pierwsza. Uzywaé be-
dziemy klucza publicznego i prywatnego oraz zwiazku miedzy nimi.

r* = a (mod p) (19)
Kluczem publicznym jest tu trojka (p, r, a), kluczem prywatnym jest liczba
k. Wybieramy najpierw liczby p i r oraz liczbe caltkowita k z przedziatu
2 < k < p — 2. Liczba a wybierania jest tak, by zachodzila rownosé (19).
Zaktadamy, ze liczba p nie jest dzielnikiem liczby r. Zakladamy, ze nadawca
N wiadomosci zna jedynie klucz publiczny odbiorcy O. Zakladamy rowniez,
ze odbiorca, oprocz swojego klucza publicznego, dysponuje swoim kluczem
prywatnym.
Aby wystaé¢ wiadomo$¢ tekstowa W nadawca N znajduje najpierw jej od-
powiednik liczbowy. Dokonuje tego przy pomocy przyporzadkowania literom
alfabetu kolejnych liczb catkowitych. Nastepnie nadawca N wybiera losowo
liczbe caltkowity j € [2,p — 2]. Zauwazmy, ze j jest wybrana z tego samego
przedzialu co k. Zakodowana wiadomosé przedstawia w formie pary liczb
(C1,Cy), gdzie Cy =17 (modp), Co = Wal (mod p).
Para (C'1, C2) jest teraz przekazywana odbiorcy O.
Odbiorca odszyfrowuje ja w nastepujacy sposob.
Oblicza P=C,CP~ 17" (mod p), a nastepnie stwierdza, ze liczba
P=CCP ' =w
Fakt, ze P = W uzasadnia nastepujacym rachunkiem:

P = CZOf_l—k = Waj(’rj)p_l_k = W(rk)jrj(P—l—k) — Wykitiv—i—ik —
er(p—l) = W(rp_l)j =W

W czesel poczatkowej tej dhuzszej rownosci korzystaliSmy z rownosei (19),
w czesci konicowej korzystalismy z twierdzenia Fermata (twierdzenie 6). Pod-
sumowujac zauwazmy, ze do wystania wiadomosci nadawca powinien dyspo-
nowac kluczem publicznym odbiorcy. wiadomosé Odbiorca powinien dyspo-
nowac¢ swoim kluczem publicznym i swoim kluczem prywatnym. Do wystania
wiadomosci nie jest potrzebny nadawcy ani jego klucz publiczny, ani jego
klucz prywatny. Warto doda¢, ze nadawca moze wystaé¢ te sama wiadomosé
przy uzyciu roznych liczb j = {2,3,...,p — 2}. W kazdym z tych przypadkow
odbiorca dostaje te sama wiadomosé. Stosowanie przez nadawce réznych war-
tosci liczby 7 moze mie¢ znaczenie dla zwiekszenia bezpieczenstwa przesyltania
wiadomosci. Sprawia sie bowiem wiecej trudnosci probujacym odszyfrowaé
wiadomos¢.
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3.2 Algorytm Pohliga — Hellmana znajdowania klucza
prywatnego

Przypusémy, ze otrzymalismy zaszyfrowana wiadomos¢, ale nie dysponujemy
odpowiednim kluczem i nie jesteSmy w stanie jej odszyfrowa¢. Nasze proby
odszyfrowania natrafiajg na trudnosci pochodzace stad, ze nie sg znane ogélne
metody, przy pomocy ktorych bytoby mozliwe rozwiazanie kongruencji (19)
lub przedstawianie liczb caltkowitych w formie iloczynéw liczb pierwszych
(lub ich poteg) w rozsadnym czasie. Algorytm, ktory jest trescia tego para-
grafu, podaje sposob znajdowania logarytmoéw dyskretnych w bardzo szcze-
gblnym przypadku. Okazuje sie, ze w tym przypadku problem logarytmow
dyskretnych daje sie sprowadzi¢ do zagadnienia faktoryzacji. Z kolei temu za-
gadnieniu bedzie poswiecony algorytm w nastepnym paragrafie. Powr6¢émy
do rownania (19)

Xz

¥ = a(modn)

z niewiadoma x. Rozwigzanie réwnania (19), jesli istnieje, oznaczamy przez
x(n). Zatozmy, ze liczba n jest postaci
n — pi(m)pg(m)”_pigpm) (20)
gdzie py, ..., pm sa liczbami pierwszymi, £(p;) sa wykladnikami naturalnymi.
n

Definiujemy liczby n,, = = 1", a, = a"’ 1 rozwazamy rowna-

nie '
Ty = Gy, (mod pi*™),i =1,....m (21)
Zakladamy, ze rownanie (21) ma rozwiazanie. Oznaczamy go przez z(p;).

Rozwiazanie nalezy do qupi). Rozwazmy uktad kongruencji.

x = z(pi) (mod pi*),i =1,..,m (22)

Twierdzenie 9
Twierdzenie ([2], str. 269). Rozwigzanie problemu (22) istnieje i jest roz-
wigzaniem rownania (19). Nalezy ono do F,, gdzie n jest okreslone wzorem

(20)

W dowodzie tego twierdzenia wykorzystuje sie chinskie twierdzenie o resz-
tach. Widzimy wiec, ze rozwigzanie problemu logarytmu dyskretnego mozna
uzyska¢ poprzez rownosé (20), a wiec poprzez umiejetno$é przedstawiania
liczby caltkowitej w formie iloczynéw postaci (20), czyli twierdzeniu dotycza-
cym faktoryzacji.
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3.3 Metoda p-1 Pollarda do faktoryzacji

Prawdziwe i wazne dla kryptografii jest

Twierdzenie 10 ([2], str. 30)
Kazda liczba catkowita n > 2 jednoznacznie wyraza sie wzoremn = pi(pl)...pigpm)
gdzie py, ..., pm 8@ zawsze liczbami prerwszymi takimi, ze 1 < p; < ps < ... <
Pms (1), ..., e(m) sq liczbami naturalnymi.

Dla kryptografii bardzo waznym problemem jest znajdowanie tych liczb
efektywnie.
Zauwazmy, ze kazda z liczb pq,...,pn jest dzielnikiem liczby n. Problem,
o ktorym mowa wyzej, sprowadza sie do znalezienia dzielnikéw pierwszych
liczby n wraz z krotno$ciami. Oznaczamy jeden z nich przez p. Jedna z me-
tod dla znalezienia p jest algorytm p — 1 Pollarda. Gtéwnym narzedziem tego
algorytmu jest Male twierdzenie Fermata (|2], str. 60). Niech a bedzie liczba
catkowita, p liczba pierwsza dodatnia, ktora nie jest dzielnikiem liczby a.
Wowczas

a’~' =1 (modp) (23)

7 twierdzenia Fermata wyciagniemy wnioski. Po pierwsze, kazda liczba k
postaci k = I(p — 1) (I jest liczbg naturalng) ma wlasnosé

a® =1 (mod p) (24)

Istotnie, a* = a'®~Y = (a?1)! = 1! = 1 (modp).

Po drugie, liczba a* — 1 jest podzielna przez p dla k = I(p — 1).

Powracamy do wyznaczenia podzielnika pierwszego p liczby n. Z tego co do-
tad napisaliémy wynika, ze p obok tego, ze jest podzielnikiem liczby n jest tez
podzielnikiem liczby a* — 1 dla k = I(p—1). Rozwazmy wiec NW D(a*"1, n).
Mozliwe sa dwa przypadki ze wzgledu na k i a.

1. NWD(a* —1,n)=n
2. NWD(a* —1,n) <n

W przypadku 1. nie otrzymujemy dzielnikéw liczby n mniejszych od n.
Przypadek 2. moéwi, ze dzielnikoéw liczby n nalezy szuka¢ wsrod dzielnikow
liczby a* — 1 mniejszych niz n. Wystarczy wiec oblicza¢ NW D(a* — 1,n) z
takim doborem k i a, aby NWD(a* — 1,n) < n. Ale pojawia sie tu istotna
trudnosé. Zauwazmy, ze liczba o — 1 = @!®=Y — 1, gdzie [ jest dowolnie
wybrang liczba naturalna, zalezy od p, ktora jest dzielnikiem poszukiwanym,
a wiec nieznanym. Wobec tego liczby a!®=1) — 1 tez nie znamy. Jak obliczy¢
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jej dzielniki. Obliczenie jej dzielnikow jest mozliwe, ale niestety przy ograni-
czajacych zatozeniach o p.

Zaktadamy zatem, ze liczba p — 1 (catkowita) wyraza sie wzorem

p—l=q"..q (25)

gdzie q; s liczbami pierwszymi, 1 < ¢; < ... < ¢, 0; 53 liczbami naturalnymi.
Takie liczby istnieja na podstawie twierdzenia 10. Sa one odpowiednikami
liczb p; oraz e; z wzoru (20). Liczb ¢; oraz o; oczywiscie nie znamy, ale nie
bedzie potrzebne ich wyznaczanie. Ograniczajace zalozenie jest nastepujace.
Niech B bedzie liczba dana dodatnia. Zakladamy, ze wystepujace w (25)
czynniki spetniaja nier6wnosé

qlo-q < B7Z = 17 "'78 (26)

Trudno$é¢, ktora wystapita wyzej, pokonujemy w sposéb nastepujacy. Wybie-
ramy liczbe k jako iloczyn dostatecznie wielu poczatkowych liczb pierwszych
z dostatecznie duzymi wyktadnikami potegowymi tak, by wyrazenie dla k
zawierato wszystkie czynniki iloczynu (22). Tak wybrane k jest wielokrotno-
Scia liczby p — 1. Dzieki temu dla tego k zachodzi (19). Wybieramy teraz a,
np. a = 2. Przy tak wybranych liczbach k i a obliczamy NW D(a* — 1,n)
i sprawdzamy czy NWD(a* — 1,n) < n. Jezeli tak jest, to droga do obli-
czenia p okazala sie skuteczna. Jezeli nierownos¢ NWD(a* — 1,n) < n nie
zachodzi, to musimy procedure rozpocza¢ od poczatku z innym wyborem B.
Zauwazmy to, co bardzo istotne. Nigdzie nie potrzebowaliSmy znaé¢ wartosci
liczbowej p.

3.4 Krzywe eliptyczne

Zanim przystapimy do omawiania szyfrowania tekstow z wykorzystaniem
krzywych eliptycznych, powr6émy do szyfrowania tekstow w oparciu o pro-
blem logarytmu dyskretnego w grupie multiplikatywnej ciala skoiiczonego F,.
Uzywa sie tam klucza publicznego i prywatnego oraz zwiazku miedzy nimi.

r* = a (mod p) (27)

Ustala sie klucz publiczny jako trojke (p,r,n). Liczba k jest kluczem pry-
watnym. Potega r* powstala dzieki mozliwosci dzielenia elementéow w ciele
Fy:r* =r-r...r(krazy). Trudnosci w rozwiazywaniu problemu znalezienia k
catkowitego przy danych p, r, a daty mozliwos$¢ stworzenia skutecznych syste-
mow kryptograficznych. W ostatnich dziesiecioleciach do tworzenia systemow
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kryptograficznych uzyto innego réwnania niz (27). Zastosowano roéwnanie
kP =B (28)

gdzie P i B sa punktami krzywej eliptycznej nad F,. Stanowia one klucz
publiczny. Liczba k jest liczbg catkowity i stanowi klucz prywatny. Dla punk-
tow krzywej eliptycznej definiuje sie dzialanie dodawania. Symbolem kP
oznaczamy punkt krzywej otrzymany przez dodanie do siebie punktu P k
razy. Zatem punkty P i B sa elementami grupy addytywnej (z dodawaniem).
Okazatlo sie, ze metody z uzyciem krzywych eliptycznych sa korzystniejsze niz
metody wczesniejsze oparte na cialach skoiiczonych F,,. Powod lezy w tym, ze
tym razem istnieje bardzo duza mozliwo$é¢ tworzenia grup punktow na krzy-
wej oraz istnieje wieksza swoboda w wyborze krzywej eliptycznej niz byto
to z wyborem ciata skoniczonego. Nie dla wszystkich krzywych przy danych
punktach P i B trudno znalez¢ k. Problem teraz polega na tym, aby znalez¢
klasy krzywych eliptycznych, dla ktorych rownanie (28) z niewiadoma k jest
bardzo trudno rozwigzaé¢. Od rozwigzania tego problemu zalezy bezpieczen-
stwo systemow kryptograficznych. Przed wystaniem do odbiorcy wiadomogé
tekstowa powinna by¢ zakodowana przy pomocy krzywych eliptycznych.
Rozwazmy jednostke tekstu, ktorej odpowiada liczba naturalna m. Chcemy
ja zakodowaé przy pomocy punktu na krzywej eliptycznej £ : y? = 2° +ax +
b, to znaczy chcemy liczbie m przyporzadkowa¢ jednoznacznie taki punkt
P(z,y) € E, aby otrzyma¢ z niego z powrotem liczbe m. Wybieramy ciato
F, z liczby pierwszg p i liczbe¢ naturalng o > 0. Zakladamy, ze dla danej
liczby M zachodza réwnosci 0 < m < M oraz p > Ma. Rozwazmy liczbe
xr = ma+ j gdzie j € {0,1,...,a — 1} i obliczamy warto$¢ prawej strony
rownania F dla takiej liczby z. Warto$¢ te oznaczamy przez f(x). Powstaje
pytanie jak dobra¢ y calkowite, aby y* = f(z) (mod 7). Wystarczy w tym celu
obliczy¢ pierwiastek kwadratowy z f(x) i przyjac¢ go jako y. W ten sposob
dostajemy punkt D(z,y), ktory odpowiada liczbie m. Ewentualne trudnosci
z obliczeniem tego pierwiastka pokonujemy przez dobor liczby j. Jezeli % = 0,

to ze znajomosci punktu P(z,y) wartos¢ m dostajemy ze wzoru m = —.
o

Przyklad 9
Zakodujemy jako wiadomosé litere B z odpowiednikiem liczbowym m = 1.
Niecha=2,7=0,p=7,y>=2%— o +12.
Wowcezas f(x) = 2% — x + 12. Obliczamy f(za) = f(2) =8 —z+12=18 =
4 (modT).
Zatem y? = 18 = 4 (mod 7). Zachodzg réwnosci
44 = (473 = (47 12)3 = (471)24 = 4 (mod 7).
Zatem (4%)? = 4 (mod7) stad y = 4% = 16 = 2 (mod 7)
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Punkt P(z,y) odpowiadajacy liczbie m = 1 ma wspoétrzedne P(2,2). Za-
ma

uwazmy wiec, ze wzOr m = — daje w naszym przypadku m = 1.
o

Ogolne objasnienie pojecia krzywej eliptycznej przedstawimy w przy-
padku, gdy krzywa ta jest polozona na plaszczyznie R? = R x R i jest
przedstawiona réwnaniem

v =2 +ax+b (29)

Mowimy wtedy, ze rozwazamy krzywa eliptyczna nad ciatem liczb rzeczy-
wistych. Para zmiennych (z,y) nalezy do %2, liczby a i b € R sa dane.
Wprowadzamy oznaczenie

ER)=(z,y) eR*: 9y’ =2 +ax+b (30)

Do zbioru E(R) zaliczamy rowniez tzw. ,punkt w nieskonczonosci”. Ozna-
czamy go litera O. Punkt ten objasnimy p6zniej. Zaktadamy, ze dla liczb a i
b zachodzi nier6wnosé

4a® +27b* £ 0 (31)

Warunek (31) gwarantuje, ze wielomian po prawej stronie (29) nie ma pier-
wiastkow wielokrotnych. W przypadku @ = —1, b = 1 rownanie (B) ma
posta¢ y?> = 23 — z + 1 i okresla ono zbior.

Rysunek 1: ¢y? = 2% — 2z + 1
Punkt w nieskoniczonosci wyobrazamy sobie jako graniczne polozenie punktu
P(0,y), gdy y dazy do nieskoniczonosci. Zauwazmy, ze dla duzych x krzywa

zachowuje sie w przyblizeniu tak jak krzywa o rownaniu y = 3.
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Krzywa (25) ma bardzo cenna dla kryptografii wtasnosé. Pokazuje sie ([6],
str. 157), ze zbior punktow krzywej tworzy grupe abelowa z dodawaniem.
Trzeba wskaza¢ element neutralny i element przeciwny. Zajmiemy sie teraz
definicja dodawania punktow krzywej. Podamy dwie wersje tej definicji: wer-
sje geometryczng i algebraiczna.

Najpierw wersja geometryczna. Definicja sktada sie z kilku czesci.

Niech P i O beda dwoma punktami krzywej.

1. Jezeli P = O (punkt w nieskoniczonosci), to definiujemy punkt prze-
ciwny do P. Oznaczamy go przez —P. Z definicji —P = O oraz P+0 =
O. Ostatnia rownosé¢ oznacza, ze punkt O jest elementem neutralnym
w zbiorze punktow krzywej.

2. Element przeciwny do P # O oznaczamy réwniez przez —P. Jezeli P
ma wspoélrzedne (x,y) to —P ma wspotrzedne (z, —y), czyli —(z,y) =
(x,—y). Z rownania (3) wynika, ze jezeli punkt (x,y) lezy na krzywej
(3), to rowniez (x, —y) lezy na tej samej krzywej.

3. Jezeli punkty P i O maja r6zne wspolrzedne x, to rozwazamy sieczng
PQ). Przecina ona krzywa w pewnym punkcie R (jedynym, réznym od
P1i@). Sume P+ Q definiujemy jako —R. Jezeli ta prosta jest styczna
do krzywej P, to R = P. Jezeli ta prosta jest styczna do krzywej w
punkcie @, to R = @ (Rysunek 2).
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Rysunek 2: Dodawanie punktow nalezacych do krzywej eliptycznej

4. Jezeli ) = —P to z definicji P+ Q = O.

5. Jezeli P = () wowczas rozwazamy prosta [ styczng do krzywej w punk-
cie P ipunkt R przeciecia tej prostej z krzywa. Sume P+Q definiujemy
jako P + @ = —R. Jezeli punkt P jest punktem przeciecia krzywej,
wowczas R = P (Rysunek 3).
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Rysunek 3: Dodawanie punktéw krzywej eliptycznej, gdy P=Q

Stwierdziliémy juz wczesniej, ze symbolem kP, k € Z, oznaczamy punkt
otrzymany przez dodanie do siebie punktu P k razy.

Zajmijmy sie teraz algebraiczna wersja dodawania punktow krzywej (3).
Niech punkty P i @ beda dane, jak w przypadku 3 definicji geometrycznej
dodawania, przy pomocy wspotrzednych P(zy,y1), Q(z2,ys2). Zakladamy, ze
Ty # To, Y1 7 Yo. Wyrazimy wspoltrzedne sumy R(x3,y3) przy pomocy wspot-
rzednych (z1,y1)(x2,y2). Rownanie prostej przechodzacej przez punkty P i
() ma postac

y=ar+pf (32)

7 faktu, ze punkty P i @) spelniajg to rownanie wynika, ze

=Y — U
———— oraz =y — ax;

To — I
bo y1 = axy + (3, yo = axy +
Zatem o(zg — x1) = y2 — y1, czyli @ = RTI rag y1 = ax + [ stad
To — X1
B =y —an

Jezeli punkt (z,y) prostej (32) lezy na krzywej (29) to spelnia réwnanie

(ax + B)* =2° +ax + b czyli 2° — 2> + (a — 2a8)z + (b— %) =0 (33)
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Jest to rownanie stopnia trzeciego ze wzgledu na x. Ma ono trzy rozwigzania.
Dwa z nich to liczby x1, x5. Sa to pierwsze wspolrzedne punktow P i Q)
lezacych na krzywej (29) i na prostej (32). Trzecim rozwigzaniem réwnania
(33) jest liczba x3 wyrazona wzorem

T3 =0’ — 1] — T9 (34)

Aby uzasadni¢ wzor (34) skorzystamy z twierdzenia mowiacego, ze suma
Ty + To + T3 rozwigzan réwnania (33) rowna jest wspotczynnikowi przy z? z
przeciwnym znakiem. Twierdzenie to wynika z poréwnania wspolczynnikow
przy odpowiednich potegach x w tozsamosci

2+ agr® +ax+ag = (v —x1) (2 — 22)(x — 23) = 23 — (21 + 9 + 23)7% +
(xoxs + x123 + T1T9 — T1T2X3)

Z wzoru (34) dostajemy wspohrzedne punktu R = (x5, ars+ ) w postaci

_ Y2 — Y1 \2
T3 = 7) — X1 — T2
To — T (35)
Y2 —Y
Y3 = —y1 + ( 2 1)(551—373)

Zauwazmy, ze wspoélrzedne (x3,ys) przedstawione we wzorach (35) wy-
razaja sie wylacznie przy pomocy wspohrzednych punktow (z1,y1)(z2, y2).
Dodajmy, 7ze we wzorze (35) na y3 w miejsce x3 nalezy wstawi¢ wyrazenie
wystepujace o jeden wiersz wyzej.

W przypadku 5 definicji geometrycznej, gdy P = () zamiast siecznej uzy-
Y2 — W1
T2 — X1
pochodnej funkeji y(x) okreslonej w sposob uwiktany przy pomocy réwnania
krzywej. Otrzymujemy wowczas dla o wyrazenie

o 313 +a

2y,
Otrzymujemy stad wzory na wspolrzedne punktu 2P w postaci

wamy stycznej w punkcie P i zamiast a w postaci ilorazu

uzywamy

32
xgz(x21+a)2—2x1
2y1 (36)
L +3x1+a(m ~ )
Ys =~ 2 1 3

Korzystajac ze wzoréow (35) i (36) otrzymujemy wspotrzedne sumy P+ Q
oraz kP, jezeli wspotrzedne punktéw P i ) oraz liczba k sa dane.

Dotychczas rozwazaliémy krzywe eliptyczne nad ciatem liczb rzeczywi-
stych. Wykres krzywej otrzymywaliSmy przez wstawienie do réwnania (29)
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punktéw (z,y) € R2. Poniewaz po lewej stronie réwnania (29) wystepuje 32,
to wykres krzywej przebiega symetrycznie do osi x. Wartos¢ y otrzymuje sie
jedynie dla tych wartosci x, dla ktorych strona rownania (29) jest dodatnia.
Dla zastosowan kryptografii bedziemy rozwaza¢ obecnie krzywe eliptyczne
nad ciatem skonczonym F, = {1,2,....p — 1}. Aby F}, bylo cialem zakta-
damy, ze p jest liczba i p > 2.

Wykres krzywej (29) nie bedzie teraz krzywa ciagla lecz bedzie sktadat sie z
izolowanych punktow potozonych na plaszczyznie R?. Dla przyktadu wykres
krzywej y* = x®+x+3 przedstawimy na rysunku 4 w przypadku Fi;(p = 11).

10 o

3 L

g o &

7 L

6= -9 ]
= 59 ®

4 ®

o i

z L

1 o

0

-1

1 0 1 =2 4 5 6 7 B 3 1w 1
X

Rysunek 4: E(F;)

Bada¢ bedziemy tez pary liczb

(37)

P-11)Fp-12).(p-1p-1}
ktore rownanie (29) speliaja modulo p. Wazne beda dla nas liczby ze
zbioru F,, dla ktérych prawa strona rownania (29) jest kwadratem modulo
p. Nie wszystkie punkty (37) spetniaja rownanie (29). Na temat liczby punk-
tow (37), ktore naleza do krzywej eliptycznej (modulo p) prawdziwe jest
twierdzenie Hassego ([9], str. 138)

Twierdzenie 11 (twierdzenie Hassego)
Niech N bedzie liczbg Fy-punktow na krzywej eliptycznej zdefiniowanej nad
ciatem F,. Wtedy zachodzi nierdwnosé |[N — (p+ 1) < 2,/p.
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Dla bezpieczenstwa systemoéw kryptograficznych wazny jest wybor liczby
p tak duzej, by punktow na krzywej eliptycznej byto bardzo duzo. Twier-
dzenie Hassego nie dostarcza efektywnego algorytmu dla wyliczenia liczby
punktow krzywej w F, ([9], str. 139). Dostarcza jedynie oszacowania wielko-
Sci tej liczby. Ale w szczegdlnych przypadkach, korzystajac z tego twierdzenia
mozna liczbe punktéw krzywej w F), obliczy¢ doktadnie.

Przyklad 10

Niech dana bedzie krzywa y? = 2® — 2 nad cialem Fr;.

Liczbe punktow tej krzywej mozna wyrazi¢ wzorem (|7], str. 214)
I+ X (14+X@—2)=1+p+ ¥ X(a®—2x)

zel) z€Fy
gdzie funkcja X jest tzw. symbolem Legendre’a (|7], str. 64) okreslonym
wzorem:
X(x) = — = {x, gdy plz 1, gdy x jest reszta kwadratowa modulo p
p

3

-1, gdy « jest niereszta modulo p }
Wyrazenie 2° — z jest rowne 0 wzgledem z w kazdej rozwazanej sytuacji.
Zatem liczba punktow krzywej v = 23 — v w Fr; wynosi 1-+-71 =72.

3.5 Szyfrowanie w systemie ElGamala z wykorzysta-
niem krzywych eliptycznych

Rozwazmy system, ktory jest odpowiednikiem, na gruncie krzywych eliptycz-
nych, systemu ElGamala przedstawionego w punkcie poprzednim w oparciu
o grupe multiplikatywna ciata F,*. Rozpoczynamy, jak wczesniej, od ustale-
nia liczby pierwszej p > 2 i ciala liczbowego F,* = {1,2,...,p—1}. Nastepnie
ustalamy krzywa eliptyczna E(F,*) w postaci

y? =2 + ax +b, gdzie a,b,z,y € Fyx (38)

Aby bezpiecznie przestaé¢ zaszyfrowana wiadomo$é musimy ja najpierw za-
kodowac. Dla prostoty prezentacji niech wiadomosé¢ bedzie liczba W. Chodzi
zatem o przyporzadkowanie wiadomosci W pewnego punktu na krzywej elip-
tycznej (38). Oznaczmy ten punkt przez P € E(F,*). Nadawca N, pragnacy
uzy¢ systemu ElGamala do przesylania wiadomosci W odbiorcy O, wybierze
dowolnie punkt B € E(F,*) i ujawnia go. Odbiorca wybiera tajna liczbe
k, ktorej nie ujawnia, ale ujawnia punkt kB. Nadawca ma wiec do dyspo-
zycji dwa punkty: B i kB. Dysponuje tez punktem P, ktéry oznacza zako-
dowang wiadomos¢ W. Wowczas nadawca wybiera losowo liczbe r € Fjx
i przekazuje odbiorcy zaszyfrowana wiadomosé W w formie pary punktéow
(rB, P + r(kB)). Po otrzymaniu tej pary punktow odbiorca mnozy punkt
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rB przez tajne k i wynik tego dziatania odejmuje od drugiego punktu. Zna
punkty B i kB, bo s one ujawnione. Nie zna liczby k£ mimo, ze zna punkt
kB. Potraktujmy wiec punkty B i kB jako dane na krzywej. Dla pelnej ja-
snosci uzyjmy nawet innej litery na kB. Niech kB =B,. Widzimy stad, ze
trzecia osoba moze odszyfrowaé¢ wiadomosé, jesli znajdzie liczbe k € Z taka,
ze kB =B,. A wiec odszyfrowuje wiadomo$¢ wtedy, kiedy znajdzie rozwia-
zanie logarytmu dyskretnego na krzywej eliptycznej.

P+r(kB) — k(rB) = P (39)

W ten sposob punkt (39) daje wiadomosé P. Powstaje teraz bardzo wazne
pytanie. Czy oraz w jaki spos6b osoba trzecia moze odszyfrowaé¢ przestana
wiadomo$¢? Przedstawmy aktualng sytuacje. Osoba trzecia ma dostep do
dwoch punktow krzywej zwigzanych z przesylang wiadomoscig.

Ogolne metody rozwigzania tego problemu nie sa znane. Bezpieczenstwo
systemow kryptograficznych opartych na problemie logarytmu dyskretnego
opiera sie na dotychczasowych niepowodzeniach w probach rozwigzania tego
problemu. Zauwazmy na koniec, ze w systemie ElGamala liczba punktéw na
krzywej nie jest potrzebna.

4 Czes$¢ programistyczna

W czesci programistycznej pracy zostal przedstawiony program komputerowy
mojego autorstwa, ktory implementuje algorytm szyfrowania i odszyfrowania
metoda ElGamala przy wykorzystaniu krzywych eliptycznych. Dodatkowymi
funkcjonalnosciami sa: rysowanie wykresu E(F),), losowy wybér parametrow
krzywej eliptycznej i ciala F}, oraz kalkulator punktéw. Program zawiera row-
niez funkcje demonstracji, ktéra w sposéb automatyczny prezentuje po kolei
wszystkie etapy uzycia algorytmu ElGamala na krzywej eliptycznej, od wy-
boru krzywej eliptycznej i ciala, przez szyfrowanie i odszyfrowanie punktu
nalezacego do E(F),).

Program zawiera graficzny interfejs uzytkownika.

4.1 Architektura programu

Program napisany zostal w jezyku Java z wykorzystaniem pakietu do two-
rzenia graficznego interfejsu uzytkownika -JavaFX.
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4.2 Opis gléwnych funkcjonalnosci programu

Dziatanie programu koncentruje sie na pieciu gtéwnych funkcjonalnosciach:
1. Rysowanie wykresu E(F),).
2. Szyfrowanie punktu w systemie ElGamala opartym o krzywe eliptyczne.

3. Odszyfrowanie punktu w systemie ElGamala opartym o krzywe elip-
tyczne.

4. Kalkulator punktow wybranej krzywej eliptycznej nad ciatlem F,.

5. Demonstracja szyfrowania i odszyforwywania punktow E(F),) algoryt-
mem ElGamala opartym o krzywe eliptyczne.

Po uruchomieniu programu pojawia sie okno gtowne (Rysunek 5) z menu
glownym oraz znajdujaca sie pod nim informacja o zapisanych wartosciach
parametrow Parametry pamietane) krzywej, Klucz prywatny, Klucz publiczny,
ktore sa wykorzystywane do dziatania funkcjonalnosci programu. Znak ¢
oznacza, ze dany parametr nie zostal jeszcze wybrany i zapisany.

Po wyborze z menu gtéwnego jednego z przyciskow: Krzywe, Klucz prywatny,
Klucz publiczny, Szyfruj, Odszyfruj, Kalkulator, Ustawienia w centralnej cze-
Sci programu pojawia sie formularz wejscia, konsola, na ktorej wypisywane sg
wyniki dziatania programu oraz submenu dla danej funkcjonalnosci (Rysu-
nek 6). Dla kazdej funkcjonalnosci pola formularza oraz zawartos¢ submenu
moga sie r6zni¢ miedzy soba.
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° ElGamal ECC API ] -

Klucz prywatny

Klucz publiczny
Szyfruj

Odszyfruj

Kalkulatar

Ustawienia

Pomoc

Demonstracja

Parametry pamietanej krzywej:
S ?

b="1?
p=?

Klucz prywatny:
k=7

Klucz publiczny:
BI=Y3

Rysunek 5: Okno gléwne programu. Zawiera menu gléwne oraz pole z infor-
macjami o zapisanych parametrach.

Program dziata w jednym oknie, gdyz ma on charakter demonstracyjny i
dydaktyczny. Nalezy pamieta¢ jednak, ze szyfrowanie i odszyfrowanie moze
zachodzi¢ na kontach dwéch réznych uzytkownikéw, a co za tym idzie na
roznych fizycznych urzadzeniach.

Funkcjonalno$é rysowanie wykresu E(Fp). 7 menu glownego na-
lezy wybra¢ przycisk Krzywe (Rysunek 6). Nastepnie nalezy wybra¢ parame-
try, na podstawie ktorych zostanie wygenerowany wykres. Te parametry to a,
b, ktore odnoszg sie do wspoltezynnikéw w réwnaniu krzywej y? = 23 +ax +b
oraz p, ktéry odnosi si¢ do parametru p w ciele F,.
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8 ' ElGamal over ECC i E‘Elg
Podaj parametry krzywej: Zapisz

Klucz prywatny Losuj wartosci
Klucz publiczny Rysuj wykres
Szyfrowanie Wypisz punkty

Odszyfrowanie

Kalkulator

Ustawienia

Pomoc

Demonstracja

" Parametry pamietane] krzywej:
a="1
b=?
p=7
Klucz prywatny:
k=17

Klucz publiczny:
BL B=7?
e

Rysunek 6: Formularz wyboru wspotczynnikow krzywej eliptycznej a, b oraz
p dla ciata F},

Istnieja dwa sposoby wyboru parametrow:

1. Reczne wpisanie parametrow do pol formularza programu (Rysunek 7).
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ElGamal over ECC

P

Krzywe Podaj parametry krzywej:
Klucz prywatmy %
Klucz publiczny s
181

Szyfrowanie

QOdszyfrowanie

Kalkulator

Ustawienia

Pomoc

Demonstracja

Parametry pamietang] krzywej:
= ?

b=?
p=7

Klucz prywatny:
k=7

Kluez publiczny:
E=2?

Zapisz
Losuj wartosci
Rysuj wykres

Wypisz punkty

Rysunek 7: Reczne uzupelnienie parametrow krzywej eliptycznej i ciata F),

2. Wylosowanie parametréw przez program. W tym celu nalezy wybraé

przycisk Losuj wartosci z prawego submenu (Rysunek 8).
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o — -
Krzywe Podaj parametry krzywej: Zapisz
12 . . -
Klucz prywatny Losuj wartosci
3 47 -
Klucz publiczny Rysuj wykres
Szyfrowanie 5L Wypisz punkty

Cdszyfrowanie

Kalkulator

Ustawienia

Pomoc

Demonstragja

Parametry pamietane] krzywej:
= ?

b=?
p=7

Klucz prywatny:
32F

Klucz publiczny:
B=2?

Rysunek 8: Losowy wybor parametréow krzywej eliptycznej i ciala F), przez
program

Gdy pola a, b, p sa juz uzupelnione nalezy wybraé¢ przycisk Zapisz (Ry-
sunek 9).Zapisane wartosci zostang wys$wietlone pod menu gtéwnym w Pa-
rametry pamietanej krzywej (Rysunek 9).
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B " ElGamal over ECC
i

E—)

Krzywe
Klucz prywatny 12
Klucz publiczny 47
Szyfrowanie L
Zapisano krzywa!

Cdszyfrowanie

Kalkulator

Ustawienia

Pomoc

Demonstragja

Parametry pamietane] krzywej:
a=12
b =47,
p =151

Klucz prywatny:
32F

Klucz publiczny:
B=2?

Podaj parametry krzywej:

Losuj wartosci
Rysuj wykres

Wypisz punkty

Rysunek 9: Zapisywanie wybranych parametrow

Nastepnie nalezy wybra¢ w submenu przycisk Rysuj wykres (Rysunek 10).

Efektem dzialania programu jest zwrocenie wykresu F(

F,) z parametrami

konkretnie zadanych we wezesniejszym kroku (Rysunek 10).
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7 ElGamal over ECC I E=REE
151 i
Krzywe ° o ° ol e s r Zapisz
Ki t e o % ...% e ¥ Losuj wartosci
ucz prywatny I ® p o0 oty ® suj wartosci
%
L ]
Klucz publiczmy l;: N e ‘. e O ... L] *. q Rysuj wykres
® 9 o L J
Szyfrowanie = T4 ® . oa® ® - P ? Wypisz punkty
. - oo ¢ ) ee®’%,
Odszyfrowanie 44 g e® |
[ ] e ® og®
10T e, 08 ®e o N
Kalkulator ) ® e® % o
1 A il il ‘
I - - |
Ustawienia 1 14 29 44 53 74 E9 104 119 134 151
X | |
Pomoc
| @ y2 =3+ 12x +47:p =151
1 :
Demonstragja ok
Parametry pamietane] krzywej:
fl a=12
b = 47, i
p=1531
Klucz prywatny: L
32F
|
Klucz publiczny:
B=17
- ] - - ‘

Rysunek 10: Wykres E(F),) dla wybranych wartosci parametrow

Dostepna jest réwniez opcja przegladania listy punktow, ktore naleza do
E(F,). W tym celu nalezy wybra¢ przycisk Wypisz punkty (Rysunek 11).
Program zwroci liste tych punktow (Rysunek 11).
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® . ElGamal over ECC =nacy X

Krzywe Point (0, 54) Zapisz
Point (0, 97)
Klucz prywatny Paint (3, 67) Losuj wartosci
Paoint (3, 84)
Kluez publiczny Point {4, 59) Rysuj wykres
Point (4, 92)
Szyfrowanie Point (5, 9) Wypisz punkty
Paoint (5, 142)
Odszyfrowanie Paint (7, 25)
Paoint (7, 128)
Kalkulator OK
Ustawienia
Pomoc
Demonstragja
Parametry pamietanegj krzywej:
a=12
b =47,
p=151
Klucz prywatny:
k=7
Klucz publiczmy:
B=1?

Rysunek 11: Wypisanie listy punktow nalezacych do E(F),) dla wybranych
warto$ci parametrow

Funkcjonalno$é szyfrowanie punktéw w systemie ElGamala opar-
tym o krzywe eliptyczne. W systemie ElGamala opartym o krzywe elip-
tyczne wiadomosé, ktéra ma byé zaszyfrowana najpierw podawana jest ko-
dowaniu. Kodowanie polega na przypisaniu konkretnej wiadomosci tekstowej
okreslonej reprezentacji w zbiorze punktow E(F),). Problem ten nie jest jed-
nak szerzej poruszany w niniejszej pracy wiec program pomija etap kodowa-
nia i szyfruje jedynie sam wybrany punkt nalezacy do E(F,).

W celu zaszyfrowania punktu nalezy wykonaé¢ kolejno nastepujace kroki:

1. Wybér parametréw a,b odnoszacych sie do krzywej eliptycznej i p
odnoszacy si¢ do ciala F),. Nalezy to zrobi¢ w ten sam sposob, jak w
pokazano w opisie poprzedniej funkcjonalnosci Funkcjonalno$é ryso-
wanie wykresu E(F),).

2. Wybér klucza prywatnego. Z menu gltoéwnego nalezy wybraé przy-
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cisk Klucz prywatny (Rysunek 12), a nastepnie wpisa¢ recznie do for-
mularza wartos¢, ktora bedzie kluczem prywatnym. Mozna réwniez pro-
gramowo wylosowa¢ tg warto$¢ przez wybranie z submenu funkcji Losuj
klucz. Nastepnie nalezy wybra¢ przycisk Zapisz(Rysunek 13). Informa-
cja o zapisanych parametrach pojawi sie¢ w polu pod menu gtéwnym w
sekcji Klucz prywatny(Rysunek 13)

r - —— %
% ElGamal ECC API [ESREER)
Krzywe Podaj klucz prywatny: Zapisz

Klucz prywatny 138 Losowy klucz

\ I
EEes Wylosowano klucz prywatny 139!

Sayfruj

Odszyfruj

Kalkulator

Ustawienia

Pomoc

Demanstracja

Parametry pamictanej krzywej:
a = 106,
b =76,
p =149
Klucz prywatny:
k=1
Klucz publiczny:

E=7
e ot

Rysunek 12: Wybor wartosci klucza prywatnego
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Krzywe Podaj klucz prywatny:

Klucz prywatny 139 Losowy klucz
Zapisano klucz!

Kl bli
=i Wylosowano klucz prywatny 139!

Szyfru)

Odszyfruj

Kalkulator

Ustawienia

Pomoc

Demonstracja

Parametry pamietanej krzywej:
a =106,
b =76
p =149

Klucz prywatny:
k=139

Klucz publiczny:
B =12

Rysunek 13: Zapisywanie wartosci klucza prywatnego

3. Wybér klucza publicznego. Z menu gtéwnego nalezy wybraé przy-
cisk Klucz publiczny (Rysunek 14). Do wygenerowania klucza publicz-
nego konieczne jest wczeSniejsze ustawienie wartosci klucza prywat-
nego (punkt 2) w przeciwnym wypadku program zwroci btad. Klucz
publiczny generowany jest z klucza prywatnego k i punktu B nalezg-
cego do E(F,). W formularzu nalezy wpisa¢ recznie wspotrzedne x,y
punktu B lub wylosowaé je (poprzez wybor przycisku w submenu Lo-
sowy klucz (Rysunek 14)), a nastepnie zapisaé¢ przez klikniecie przyci-
sku Zapisz(Rysunek 15). Zapisana wartos$¢ klucza publicznego pojawi
sie w polu pod menu glownym w sekcji Klucz publiczny(Rysunek 15).
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Krzywe Podaj wspdrzedne punktu B: Zapisz

Klucz prywatny > Losowy klucz

Kluez publiczny 125

iczry!
—— Wylosowano klucz publiczny!

Odszyfruj

Kalkulator

Ustawienia

Pomoc

Demonstracja

Parametry pamietanej krzywej:
a =106,
b =76
p =149

Klucz prywatny:
k=139

Klucz publiczny:
B =12

Rysunek 14: Losowanie klucza publicznego

38



T owmE==—
Krzywe Podaj wspdrzedne punktu B:

59

Klucz prywatny Losowy klucz

Kluez publiczny 125

Zapisano klucz!
Wylosowano klucz publiczny!

Szyfruj

Odszyfruj

Kalkulator

Ustawienia

Pomoc

Demonstracja

Parametry pamietanej krzywej:
a =106,
b =76
p =149

Klucz prywatny:
k=139

Klucz publiczny:
B = Point (58, 125

Rysunek 15: Zapisywanie klucza publicznego

Gdy powyzsze trzy kroki sg juz wykonane i w polu pod menu gléwnym
w sekcjach Parametry pamietane) krzywej, Klucz prywatny, Klucz publiczny
wszystkie wartosci sa wypetnione, to z menu gtéwnego nalezy wybraé Szyfruj,
a nastepnie wpisac¢ recznie do formularza lub wylosowa¢ poprzez wybranie w
sumbemu przycisku Losowy punkt wspotrzedne x, y punktu do zaszyfrowania
(Rysunek 16). Punkt ten musi naleze¢ do zbioru E(F}).
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Krzywe Podaj wspérzedne punktu do zaszyfrowania: Zaszyfryj

Klucz prywatny & Losowy punkt

Kluez publiczny B

Wylosowano punkt

Szyfruj

Odszyfruj

Kalkulator

Ustawienia

Pomoc

Demonstracja

Parametry pamietanej krzywej:
a =106,
b =76
p =149

Klucz prywatny:
k=139

Klucz publiczny:
B = Point (58, 125

Rysunek 16: Wybor punktu nalezacego do E(F,) do zaszyfrowania

Nastepnie w submenu wybieramy przycisk Szyfruj.
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Krzywe Podaj wspérzedne punktu do zaszyfrowania: Zaszyfryj

Klucz prywatny & Losowy punkt

Kluez publiczny B

Message: (Point (67, 133), Point (7, 77))

Szyfruj
il Losuje jednorazowg liczbe k = 89
Odszyfruj Szyfrowanie punktu Point (69, B4)
Wylosowano punkt
Kalkulator
Ustawienia
Pomoc
Demonstracja

Parametry pamietanej krzywej:
a =106,
b =76
p =149

Klucz prywatny:
k=139

Klucz publiczny:
B = Point (58, 125

Rysunek 17: Szyfrowanie punktu

W wyniku dzialania funkcji szyfrowania program zwraca dwa punkty,
ktore stanowia szyfrogram (wiadomosé, ktora zostata zaszyfrowana). Sa one
wypisane w konsoli pod formularzem (Rysunek 17).

Funkcjonalnoéé odszyfrowanie punktéw w systemie ElGamala
opartym o krzywe eliptyczne. W celu odszyfrowania zaszyfrowanego
wezesniej punktu wybieramy z menu gtéwnego przycisk Odszyfruj. Jesli w
Ustawienia jest zaznaczona opcja Autouzupelnianie szyfrogramu przy odszy-
frowaniu to pola formularza same automatycznie zostang uzupetnione przez
wspotrzedne szyfrogramu uzyskanego w poprzednim kroku (Rysunek 18), je-
§li nie, nalezy je wpisaé recznie do pol formularza. Nastepnie nalezy wybraé
z submenu przycisk Odszyfruj. W wyniku dzialania odszyfrowywania pro-
gram zwraca wspolrzedne punktu, ktory zostal zaszyfrowany i wyswietla je
w konsoli pod formularzem (Rysunek 19).
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Krzywe Podaj wsporzedne pierwszej czesci wiadomosci: Odsayfryj

Klucz prywatny o7

Kluez publiczny 132

Podaj wspérzedne drugiej czesci wiadomosci:

Szyfruj
Odszyfruj

Kalkulator

7

77

Ustawienia

Pomoc

Demonstracja

Parametry pamietanej krzywej:
a =106,
b =76
p =149

Klucz prywatny:
k=139

Klucz publiczny:
B = Point (58, 125 .

Rysunek 18: Wprowadzanie szyfrogramu do odszyfrowania

42



Krzywe Podaj wsporzedne pierwszej czesci wiadomosci: Odszyfruj

Klucz prywatny o7

Kluez publiczny 132

Podaj wspérzedne drugiej czesci wiadomosci:

Szyfru)
7
Odszyfruj
77
Kalkulatar Odszyfrowanc wiadomosé Message: (Peint (67, 133), Point (7, 77)).
o Cryginalny punkt to Point (69, 84)
Ustawienia
Pomoc
Demonstracja

Parametry pamietanej krzywej:
a =106,
b =76
p =149

Klucz prywatny:
k=139

Klucz publiczny:
B = Point (58, 125

Rysunek 19: Rozszyfrowanie punktu

Funkcjonalno$é kalkulator punktéw wybranej krzywej eliptycz-
nej nad cialem Fp. 7 menu gtéwnego nalezy wybrac przycisk Kalkulator.
Do korzystania z tej funkcjonalnosci konieczne jest wcze$niejsze ustawienie
parametréw krzywej eliptycznej i ciata F),. Nalezy to zrobi¢ tak jak pokazano
w opisie funkcjonalno$ci Funkcjonalno$é rysowanie wykresu E(Fp).
Funkcjonalnosé kalkulator umozliwia wykonywanie trzech typow dziatan (Ry-
sunek 20):

1. Dodawanie do siebie dwoch punktéw nalezacych do E(Fp). Z
submenu nalezy wybraé¢ przycisk Dodawanie (Rysunek 21), a nastepnie
uzupehié¢ pola formularza wspolrzednymi z,y punktow A i B, ktore
maja by¢ do siebie dodane (Rysunek 22). Aby otrzyma¢ wynik, nalezy
wybraé przycisk Oblicz wynik. Suma pojawi sie w polach formularza i
jest to punkt o wspotrzednych z,y (Rysunek 23).

2. Mnozenie punktu przez liczbe. Z submenu nalezy wybraé¢ przy-
cisk Mnozenie, a nastepnie uzupetni¢ pola formularza wspotrzednymi
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x,y punktu A oraz liczbe catkowita k, przez ktérag ma byé¢ pomnozony
punkt A (Czynnik liczbowy)(Rysunek 24). Aby otrzymac¢ wynik, nalezy
wybraé¢ przycisk Oblicz wynik. lloczyn pojawi sie w polach formularza
i jest to punkt o wspotrzednych z,y (Rysunek 25).

3. Wyliczanie punktu odwrotnego. Z submenu nalezy wybraé¢ przy-
cisk Odwrotnosé, a nastepnie uzupetnic¢ pola formularza wspotrzednymi
x,y punktu A, ktorego odwrotnos¢ ma by¢ obliczona (Rysunek 26). Aby
otrzyma¢ wynik nalezy wybra¢ przycisk Oblicz wynik. Wspotrzedne
punktu odwrotnego pojawia sie w formularzu (Rysunek 27).

Krzywe Dodawanie
Klucz prywatny MnozZenie
Kluez publiczny COdwrotnosc

Szyfruj

COdszyfryj
Ustawienia
Pomoc
Demaonstracja

Parametry pamietane] krzywej:
a = 106,
b =76,
p =149

Klucz prywatny:
k=139

Klucz publiczmy:
B = Point (58, 125

Rysunek 20: Kalkulator punktow E(F))
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T— Podaj wspétrzedne punktu A:

Klucz prywatny MnozZenie

Podaj wspdtrzedne punktu B:

Kluez publiczny Odwrotnosé

Szyfruj

Odszyfryj Oblicz wynik

Kalkulator

Ustawienia

Pomoc

Demonstracja

Parametry pamietanej krzywej:
a =106,
b =76
p =149
Klucz prywatny:
k=139

Klucz publiczny:
B = Point (58, 125

Rysunek 21: Kalkulator: dodawanie dwoch punktow
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' ElGamal ECC API

S

Krzywe
Klucz prywatny

Kluez publiczny

Szyfruj

Odszyfruj

Kalkulator

Ustawienia

Pomoc

Demonstracja

a =106,
b =76,
p =149
Klucz prywatny:
k=139

Klucz publiczny:

B = Point (58, 125)

Podaj wspétrzedne punktu A:
3
47

Podaj wspdtrzedne punktu B:
7

L7

Oblicz wynik

Parametry pamietanej krzywej:

Dodawanie

Mnozenie

Odwrotnosd

— ———

o

Rysunek 22: Wprowadzanie wspolrzednych punktow, ktére maja by¢ dodane
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| Podaj wspétrzedne punktu A:
'3

Krzywe Dodawanie

Klucz prywatny | 47 | MnozZenie

Odwrotnosd

| Podaj wspdtrzedne punktu B:
7

Szyfruj |7

|
|
| Kluez publiczny
|
|

Odszyfrj || Oblicz wynik
Kalkulator | 57

Ustawienia |

Pomoc |
Demonstracja |

Parametry pamietanej krzywej:
a =106,
b =76
p =149

Klucz prywatny:
k=139

Klucz publiczny:
|L_E = Point (58.125 .

Rysunek 23: Obliczanie wyniku dodawania punktow
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Podaj wspétrzedne punktu A:
3
Klucz prywatny 47 MnozZenie

Krzywe Dodawanie

Podaj czynnik liczbowy:

E

Szyfny Oblicz wynik

Kluez publiczny Odwrotnosé

Odszyfruj

Kalkulator

Ustawienia

Pomoc

Demonstracja

Parametry pamietanej krzywej:
a =106,
b =76
p =149

Klucz prywatny:
k=139

Klucz publiczny:
B = Point (58, 125

Rysunek 24: Wprowadzanie wspotrzednych punktu oraz liczby, ktoére maja
byé pomnozone
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Podaj wspétrzedne punktu A:
3
Klucz prywatny 47 MnozZenie

Krzywe Dodawanie

Podaj czynnik liczbowy:
5

Szyfny Oblicz wynik

Odszyfruj 3

Kluez publiczny Odwrotnosé

Kalkulator

Ustawienia

Pomoc

Demonstracja

Parametry pamietanej krzywej:
a =106,
b =76
p =149

Klucz prywatny:
k=139

Klucz publiczny:
B = Point (58, 125

Rysunek 25: Obliczanie wyniku mnozenia
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Podaj wspétrzedne punktu A:
3

Krzywe Dodawanie

Klucz prywatny l 471 MnozZenie

Kluez publiczny Oblicz wynik Odwrotnosé

Szyfruj

Odszyfruj

Kalkulator

Ustawienia

Pomoc

Demonstracja

Parametry pamietanej krzywej:
a =106,
b =76
p =149

Klucz prywatny:
k=139

Klucz publiczny:
B = Point (58, 125

Rysunek 26: Wprowadzanie wspotrzednych punktu, dla ktérego wyliczona
ma by¢ odwrotnosé
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— Podaj wspétrzedne punktu A: Dodawanie
3
Klucz prywatny 47 MnozZenie
Kluez publiczny Oblicz wynik Odwrotnosé
3
Szyfruj
102
Odszyfruj
Kalkulator
Ustawienia
Pomoc
Demonstracja

Parametry pamietanej krzywej:
a =106,
b =76
p =149

Klucz prywatny:
k=139

Klucz publiczny:
B = Point (58, 125

Rysunek 27: Obliczanie wartosci punktu odwrotnego

Demonstracja dzialania programu Po wybraniu z menu gtéwnego
przycisku Demonstracja pojawia sie okienko, w ktérym krok po kroku pro-
gram sam wypisuje przebieg szyfrowania i odszyfrowania punktu metoda
ElGamala (Rysunek 28).
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57 ElGamal ove | DEMONSTRACIA DZLAEANIA ALGORYTMU ELGAMALA NA KRZYWYCH 22
4 | ELIPTYCZMYCH
Krz)ﬁn.eJ """"""""""

Klucz prywd | oo
Wybieram krzywg y*2 = x*3 + B4x + 83
Klucz publin] Wybieram cialo F163 = {0.1.2.162)
S:yrrowanj- WYBOR KLUCZY
Cdszy‘Frqu M Wybieram klucz prywatmy k = 49
Wybieram klucz publiczny punkt B = (59,98)
| Generuje Klucz publiczny punkt kB = (55,147)
Kalkularq Generuje k.u,.__-;_)_ubhcm, punkt kB = (35,147)

SZYFROWANIE

Ustawierqn
4| Wybér punktu do zaszyfrowania: P=(160,28)
Pomoe Losowanie liczby jednorazowej do szyfrowania k =116
4| ZASZYFROWANY PUNKT TO: (Paint (94, 147), Point (149, 27))
Demonm4 || oo
ODSZYFROWANIE
Parametry parmglf| ------------------
am? QOryginalny punkt to Point (160, 28)
p=? DZIEKUIE

Klucz prywatnyg T
k=17

Klucz publicznyg
—_ .

F L

Close

Rysunek 28: Demonstracja szyforwania i odszyfrowania punktu algorytmem
ElGamala

Opis dodatkowych funkcjonalno$ci:

Ustawienia

1. Rozmiar losowanych liczb w bitach. Wszystkie parametry odno-
szace sie do dziatania programu takie jak: a, b, p, k oraz wspolrzedne
punktéow A, B mozna wpisaé recznie bezpos$rednio do formularza. Na-
lezy jednak wtedy pamietac o relacjach pomiedzy konkretnymi parame-
trami. Aby to uprosci¢, mozna réwniez postuzy¢ sie parametrami auto-
matycznie wygenerowanym przez program. W tym celu nalezy wybra¢
przycisk losowania znajdujacy sie w submenu w okreslonej funkcjonal-
nosci.

Liczbe bitow losowanej wartosci mozna regulowa¢ w zaktadce Ustawie-
nia poprzez wpisanie w polu formularza Rozmiar losowanych liczb w

bitach okreslonej liczby (Rysunek 29).
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2. Wyczys$é pola po zapisie. Zaznaczenie tej opcji powoduje automa-
tyczne czyszczenie pol formularza zaraz po zapisaniu znajdujacych sie
w nich wartosci (Rysunek 30).

3. Autouzupelnianie pél szyfrogramu przy odszyfrowaniu. Zazna-
czenie tej opcji powoduje, ze w funkcjonalnosci z menu gtéwnego Odszy-
fruj pola formularza automatycznie zostang wypelnione przez wartoscé
szyfrogramu, jesli w poprzednim kroku taki powstal, przez wywotanie
funkcjonalnosci Szyfruj (Rysunek 31). Jest to ulatwienie majace na
celu skrocenie czasu zwigzanego 7z wpisywaniem recznie wartosci.

F &

B | ElGamal over ECC o (i S
Krzywe Rozmiar losowanych liczh w bitach: Zapisz
Klucz prywatny & ‘ Zapisang: nie

Wyczysc pola po zapisie
Klucz publiczny
Autouzupetnianie pél szyfregramu przy odszyfrowaniu

Szyfrowanie

COdszyfrowanie

Kalkulator

Ustawienia

Pomoc

Demonstracja

Parametry pamietanej krzywej:
a=17
b= ?.,
p=?
Klucz prywatmy:
k=71

Klucz publiczmy:
B=7

Rysunek 29: Ustawienia: zmiana rozmiaru losowanego parametru
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Krzywe Rozmiar losowanych liczb w bitach: Zapisz

Klucz prywatny & Zapisano: nie

Wyczysc pola po zapisie

Autouzupetnianie pél szyfrogramu przy odszyfrowaniu

Kluez publiczny

Szyfrowanie

Odszyfrowanie

Kalkulator

Ustawienia

Pomoc

Demenstragja

Parametry pamietane] krzywej:

a=71
b=?
P:?

Klucz prywatny:
k=7

Klucz publiczny:
B=2

Rysunek 30: Ustawienia: wlaczanie/wyltaczanie czyszczenia pola po zapisie
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i ' ElGamal over ECC =HAEN X
Krzywe Rozmiar losowanych liczb w bitach: Zapisz
Klucz prywatny B Zapisano: tak

Wyczysc pola po zapisie
Klucz publiczny
v | Autouzupetnianie pdl szyfrogramu przy odszyfrowaniu

Szyfrowanie

Odszyfrowanie

Kalkulator

Ustawienia

Pomoc

Demonstraga

Parametry pamietanej krzywej:
a=1,
b=7
P = ?
Klucz prywatny:
k=7
Klucz publiczny:
B=1?

Rysunek 31: Ustawienia: wlaczanie/wylaczanie autouzupeliania pola w
funkcjonalnosci odszyfrowanie

Pomoc Pomoc zawiera wskazéwki na temat korzystania z programu.
Aby z niej skorzystaé¢ nalezy wybraé¢ przycisk z menu gltéwnego Pomoc (Ry-
sunek 32).
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Krzywe Rezmiar losowanych liczb w bitach: Zapisz

I+

Klucz prywatny B(&3 Messoge E Zapisano: nie
Klucz publiczny |
Sayfrui . Message o
Odszyfruj i
Aby wyswietlié pomoc dotyczaca danego elementu, nakieru)
— | kursor myszy na dany element. Weisnij lewy przycisk myszy,
ulator A | jednoczesnie trzymajac na klawiaturze praycisk "control’
Ustawienia |
Pomoc
Demanstracja

Parametry pamietane] krzywej:
a = 106,
b =76
p =149

Klucz prywatny:
k=139

Klucz publiczry:
B = Point (59, 125)

Rysunek 32: Pomoc

5 Podsumowanie 1 wnioski

Przedstawiona powyzej praca miata za zadanie przyblizy¢ zagadnienia teo-
retyczne zwigzane z krzywymi eliptycznymi. Mozemy zaobserwowaé pewng
analogie miedzy tradycyjnym systemem ElGamala, a tym opartym o krzywe
eliptyczne. Istota dziatania kryptosystemu opartego na logarytmie dyskret-
nym w F,* polega na tym, aby dla danych liczb g, h oraz p znalez¢ liczbe z,
ktora spetni kongruencje

h = g* (modp) (40)

Innymi stowy chodzi o to, ile razy g musi by¢ pomnozone przez siebie
aby otrzyma¢ h (mod p). Podobny pomyst zostal zastosowany do otrzymania
kryptosystemu opartego na krzywych eliptycznych nad cialem F},. Ze zbioru
E(F,) wybieramy dwa punkty P i Q). Istota tego systemu polega na tym aby
znalez¢é liczbe naturalng taka, by byla spelniona rownosé

P+P+P+ ..+ P=nP=Q (41)
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Sposob zdefiniowania sumy jest jednak taki, by operacja dodawania w
(39) byta duzo trudniejsza niz operacja mnozenia modulo w (40). Dzigki
temu rozwiazaniu kryptosystemy oparte o krzywe eliptyczne w F), s duzo
bezpieczniejsze niz kryptosystemy oparte o problem logarytmu dyskretnego
przy tej samej dtugosci klucza.

Krzywe eliptyczne naleza do bardzo efektywnych narzedzi, ktore sa stosowane
w ciggu ostatnich lat w systemach kryptograficznych. Wynika to z faktu, ze
umozliwiajg one stosowanie krotszych kluczy kryptograficznych przy zacho-
waniu takiego samego poziomu bezpieczenstwa danych jak w tradycyjnych
systemach. Kryptosystemy oparte o krzywe eliptyczne sg dzieki temu bar-
dzo szybkie w dziataniu i konsumuja mniejsza ilos¢ pamieci. Jest to szcze-
golnie istotne, zwlaszcza w systemach o ograniczonych zasobach, takich jak
systemy radiokomunikacji ruchomej, sieci sensorowe, karty elektroniczne czy
systemy wbudowane. Kryptografia oparta o krzywe eliptyczne jest tatwa w
implementacji, nawet przy uzyciu programowalnych uktadow FPGA (ang.
field-programmable gate array). Praca ta potwierdzila przydatnosé krzywych
eliptycznych dla zastosowania w systemach kryptograficznych. Napisany pro-
gram moze byé¢ zastosowany z powodzeniem do zaje¢ dydaktycznych z za-
kresu kryptografii.

Zarowno praca jak i napisany program komputerowy moga stanowi¢ pod-
stawe do dalszych badan nad zagadnieniem zastosowania krzywych eliptycz-
nych w kryptografii w takich systemach jak na przyktad Masseya-Omury.
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