Kryptologia przyktad metody RSA

przygotowanie:
- niech p=11, q=23
n=p*q =253
- funkcja Eulera phi(n)=(p-1)*(q-1)=220

- teraz potrzebne jest e ktore nie jest podzielnikiem phi; na
przykitad liczba pierwsza e=29

- potrzebne jest d: (d*e) mod[(p-1)(g-1)] =1
- d=129 (rozszerzony algorytm Euklidesa)
(129 *29) mod 220 =1

- przyjacielowi przesylamy dwie liczby (e,n)



Kryptologia przyktad metody RSA

kodowania dokonuje przyjaciel:
- np. chce przestac litere h; jego wartos¢ ASCII to 101
- C =pow(101,29) mod (253) =50

- przysyta nam wartos¢ C



Kryptologia przyktad metody RSA

dekodowanie:

-otrzymalismy C=50

- wyliczamy M = pow(C,d) mod 253 = 101
-101 to litera h; przekaz si¢ udat !



Kryptologia przyktad metody RSA

Oto poszczegdlne kroki metody

1) wybierz duze liczby pierwsze p oraz q
2) zachowaj je wytacznie dla siebie

3) wyliczn=p *q

4) wylicz ph1 = (p-1) * (g-1)

5) wybierz e, takie ze phi oraz e nie maja
wspOlnych podzielnikow oprocz 1; np. e=13



Kryptologia przyktad metody RSA

6) wylicz d z rOwnania (e*d)mod phi = 1 ; takie d na
pewno 1stnieje

7) przekaz liczby (e,n) przyjacielowi, ktory bedzie
szyfrowal  wiadomosci przesyigne do ciebie

8) kodowanie: C =pow(M,e)
9) dekodowanie M = pow(C,d)



Kryptologia przyktad metody RSA (odrobina matematyki)

pow(a, phi(n) + 1)(modulon) =a to wlasnosc
funkcj1 Eulera

z tego wynika, ze
e * d =phi(n) +1 teraz dzielimy modulo phi(n)
(e * d) modulo phi(n) =1

to powyzsze rOwnanie daje si¢ rozwigzac (algorytm
Euklidesa)

Jesli n=pq, gdzie p, q to liczby pierwsze,
to phi(n)=(p-1)(g-1)



Uzupetnienie dotyczgce kryptologii
’Diffie-Hellman method of key exchange™

Osoba A chce do osoby B przestac wiadomosc¢, uzywajac np.
standardowego algorytmu kryptograficznego takiego jak DES
(Data Encryption Standard). Potrzebny jest jakis klucz
szylfrowy (zal6zmy, ze na steganografi¢ nie ma szans,
przeciwnik pilnie nadstuchuje wszystkich transmisji).

(metode wymyslono w 1976 r., autorzy to Whittield Diffie,
Martin Hellman, Ralph Merkle)



Uzupetnienie dotyczgce kryptologii

1.0soba A wymysla jakgs liczbe calkowitg dodatnig g oraz
liczbe pierwszg p taka, ze g <p

2.A wybiera ,,tajemny caltkowity wyktadnik m”, taki ze
0<m<p

3.A wylicza a = pow(g,m) modulo p, oczywiscie moze
stosowacC metod¢ binarnego kwadratu 1 mnozenia

4.A przesyla liczby p, g, a do osoby B. Otwartym tekstem,
przeciwnik (nieprzyjaciel C) styszy.

5.B wybiera ,tajemny catkowity wykladnik n”, taki ze
0<n<p



Uzupetnienie dotyczgce kryptologii

6.B wylicza b = pow(g,n) modulo p

7.B przesyta b do osoby A (otwartym tekstem, przeciwnik
styszy)

8.A wylicza klucz szytfrowy k=pow(b,m) modulo p

9.B wylicza klucz szyfrowy k=pow(a,n) modulo p

10. Zaréwno A, jak 1 B majg ten sam klucz szyfrowy k !!
(wynegocjowali go)

typowo dobiera si¢ liczbe pierwszg p rzedu 300 cyir
dziesi¢tnych; liczby m oraz n rzedu 100 cyir dziesi¢tnych,
jako liczbe g wybiera sie najczesciej liczbe S .



Uzupetnienie dotyczgce kryptologii

Jak przeciwnik mogtby poznac klucz szyfrowy k ?

Moglby np. rozwigzac zadanie a = pow(g,m) modulo p, w
celu odnalezienia m, a nastepnie policzyC — tak jak osoba A —
k=pow(b,m) modulo p.

Ot6z rozwigzanie a = pow(g,m) modulo p, tak by znalezC m
jest szalenie zmudne (problem nosi1 nazwe¢ dyskretnego
problemu logarytmicznego)



Uzupetnienie dotyczgce kryptologii

Jeszcze jedna cecha podnoszaca bezpieczenstwo: liczby m
oraz n mozna teraz nieodwracalnie zniszczycC, nie sg juz
potrzebne !

Przy okazji widac, jak przydatna w jezyku programowania
jest mozliwos¢ wygodnego dokonywania dzielenia modulo,
czyli posiadanie operatora % by mozna wyliczac

X %y

reszte z dzielenia modulo.



Uzupetnienie dotyczgce kryptologii

Pojecie klucza szyfrowego — zastosowanie na przyktadzie

tablicy Vigenera
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Figure 4 - Vigeneére Tahle




Uzupetnienie dotyczgce kryptologii

Czy algorytm RSA jest bezpieczny ?

Konkurencja: Algorytm plecakowy (Ralph Merkle, Martin
Hellman, "Knapsack method”, 1976)

http://www.time.com/time/magazine/article/0,9171,953625
,00.html

....... ten zaklad zostal przegrany...algorytm plecakowy
przegrat, RSA jeszcze nie przegral...



Algorytm plecakowy (knapsack method)

Nastepujacy pomyst: kluczem jest uszeregowany zbior liczb. Klucz
prywatny to liczby uporzadkowane rosngco. Komunikujacy si¢
posiadajg pewng tajng transformacje modulo, ktorg przeksztalca si¢
klucz prywatny w klucz publiczny. Klucz publiczny moze poznac
kazdy. Klucz prywatny musi byC utajniony.

Teraz mamy liczbe a (reprezentujacg tekst pierwotny, nieckodowany)
ktory chcemy przestac. Liczbe tg przedstawiamy w ukladzie
dwojkowym. Z tego przedstawienia oraz klucza publicznego tworzy
si¢ tekst kodowany. Ten tekst kodowany zostaje przestany (wtedy w
szczeglOlnosci moze go poznac nieprzyjaciel; nic nie szkodzi).

Tekst zakodowany po dotarciu na miejsce zostaje poddany operacji
odwrotnej do tajnej operacji modulo. Dzigki temu otrzymuje pewng
liczbe w; teraz nalezy znalez¢ — to tatwe — ktore liczby z klucza

sumujg si¢ do liczby w. Tak otrzymuje si¢ liczb¢-tekst pierwotny a.



Algorytm plecakowy (knapsack method)

Przyktad:
1.klucz prywatny (1,3,5,10,20)

2.tajna operacja modulo p=7, b=40 (mnozenie przez p,
nastepnie dzielenie modulo przez b)

3.znalezienie operacji odwrotnej do tej z punktu 2; jest to
mnozenie przez 23 a nast¢pnie dzielenie modulo przez 40
(mozna sprawdzic, (7*%23) mod 40 = 1. Operacja taka
istnieje, gdyz 7 oraz 40 sg wzglednie pierwsze

4. przy pomocy tajnej operacji z punktu 2 przeksztalcamy
klucz z punktu 1



Algorytm plecakowy (knapsack method)

S.otrzymujemy klucz publiczny, w tym przykiadzie to
(7,21,35,30,20)

6.klucz publiczny przesytamy przyjacielowi, klucz
publiczny moze poznac nieprzyjaciel

7.przyjaciel ma cos nam przestac, np. chce przestac liter¢ m

8.litera m to w ASCII wartos¢ 13 dziesi¢tnie czyli 01101
binarnie

9.przyjaciel korzysta teraz z klucza publicznego

10.wylicza (0*7+1%21+1*35+0*30+1%20) =76



Algorytm plecakowy (knapsack method)

11.tekst kodowany czyli 76 zostaje przestany do nas;
zapewne nieprzyjaciel rOwniez poznaje ten tekst

12.tekst kodowany poddajemy transformacji odwrotne;:
(23*76) mod 40 = 28

13.0dnajdujemy, ktore liczby z klucza prywatnego nalezy
dodac, aby otrzymac 28; trzeba dodac¢ 20+5+3

14.czyli wiadomosc od przyjaciela jest binarnie 01101

15.to znak ASCII m; transfer wiadomosci pow10d? sig.



Dlaczego sg potrzebne metody szyfrowania z parg kluczy:
prywatny oraz publiczny ?

Rozpatrzmy uktad N uzytkownikow. Niech bedzie tak, ze
chca si¢ porozumiewac parami, by nikt inny ich rozmowy
nie styszat. Potrzeba wtedy 0.5 *N*(N-1) kluczy
szyfrowych typu DES czy innych kluczy symetrycznych.

Tymczasem w przypadku szyfrowania z parg kluczy
(publiczny, prywatny) kazdy z uzytkownikow
przygotowuje sobie te dwa klucze dla siebie, po czym

klucz publiczny moze da¢ WSZYSTKIM INNYM. I tak
tylko on potrafi zaszyfrowang wiadomosc¢ odszyfrowac.

Czyli potrzeba tylko N par kluczy (prywatny+publiczny).



Kryptologia — zagrozenia dla metody RSA

funkcja dzeta Riemanna

e czy 1stniejg dostatecznie wielkie liczby pierwsze ?



